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1. Internet

1.1. Pojam, nastanak, struktura

»internetski nacin Zivota« ili »internetski nacin rada« su novi nacin zivota i
rada, proSireni iskoriS¢avanjem prednosti digitalnih uredaja i digitalnih veza i s
tim u vezi digitalnih informacija, po reCima B. Gejtsa, sa ciliem uspostavljanja
trenutnih poslovnih refleksa i stalnog, interaktivnog strateSkog razmisljanja.

Fenomen Interneta je u onome $to Internet pruza, promenama koje
pokre¢e, on je novi mas-medij, nova kultura i novi nacin razmisSljanja
(B.Radenkovi¢, M.lvkovic).

Osnove Interneta postavljene su Sezdesetih godina u Americi, iako se
Internet kao termin prvi put pojavljuje osamdesetih godina proslog veka.

Prvi projekat izgradnje jedinstvene mreze je ARPANET ( Advanced
Research Project Agency Network). Finansiralo ga je ministarstvo odbrane
SAD. Sedamdesetih godina na ovu mrezu se priklju€uju univerziteti u SAD, a
osamdesetih akademske institucije Evrope.

Za Sirenje mreze od krucijalnog znacaja je definisanje komunikacionog
protokola (TCP/IP — Transmission Control Protocol/ Internet Protocol), 1974.,
sa kona¢nom verzijom 1978.

Preokret u razvoju Interneta nastaje devedesetih godina izlaskom i van
akademskog okruzZenja, odnosno legalizacijom komercijalnih aktivnosti na
Internetu.

Na pocetku novog milenijuma Internet postaje globalna mreza.

lako Internet deluje kao jedinstvena svetska mreza, re€¢ je o
decentralizovanoj organizaciji koju objedinjuje jedinstvena tehnologija rada.
Kao takva ona nema vlasnika. lako postoje standardi, ne postoji niko ko
nadgleda da li se oni postuju.

1.2. TehnicCki aspekt

Tehnicki, Internet se opisuje kao »mreza svih mreza«, koja jedinstveno
radi na globalnom nivou, iako ima mnogo racunarskih mreza koje nisu
uklju¢ene u Internet. Ta¢no je da je Internet — globalna raCunarska mreza koja
se sastoji iz hillada medusobno povezanih mreza koje za medusobno
komuniciranje koriste TCP/IP protokol (TCP/IP — Transmission Control
Protocol/Internet Protocol ). Ovaj protokol je omogucéio univerzalnost
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povezivanja raCunara razliitih arhitektura i nezavisnost komunikacije od
tehnologije mreznog povezivanja.

Delovi Interneta za posebne namene i posebno zasti¢eni su »intranet« i
»ekstranet«.

Intranet predstavlja izolovani, kompanijski Internet Ciji su servisi
organizovani za podrsku teku¢em poslovanju.

Ekstranet predstavlja one »intranet« sisteme koji koriste Internet kao
spoljasnju komunikacionu infrastrukturu da bi komunicirali sa drugim
informacionim sistemima (korisnika ili poslovnih partnera).

Ekstranet u funkciji veze medusobno udaljenih delova kompanijskog
informacionog sistema se naziva virtuelna privatna mreza — VPN.

1.3. Internet — platforma savremenog poslovanja

Internet je u sustini mnogo viSe od raCunarske mreze. Njegova sustina je u
onome S§to Internet mozZe da pruzi primenom u poslovnom procesu i zato se
najcesSce koristi termin »internet tehnologije«. Tek njihova primena cCini Internet
»trziStem informacija«, podrskom »istrazivackim delatnostima« i » poslovnim
aktivnostima«.

Savremene digitalne multimedijalne tehnologije na informaticko-
komunikacionoj platformi, neophodan su osnov globalnih poslovnih procesa:

- poslovnih komunikacija

- elektronskog transfera novca

- elektronskog transfera tehnicke dokumentacije

- poslovnih transakcija

- servisa za rezervacije i kupovinu

- ostalih procesa.

A da bi preduzec¢a uspesno poslovala moraju postati deo globalnih poslovnih
procesa.
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2. Elektronsko poslovanje

2.1. Definicija elektronskog poslovanja

Tradicionalno poslovanje zasnovano je na koriS¢enju strukturiranih
papirnih dokumenata u prethodno definisanoj i opSteprihva¢enoj komunikaciji
izmedu ucesnika u procesu poslovanja.

Poslovanje u kome se poslovne transakcije prevashodno ostvaruju
elektronskim putem poznato je pod imenom elektronsko poslovanje ( e-
business).

Sa razli¢itih stanovista, elektronsko poslovanje se moze definisati na
razliCite nacCine.

Sa stanovista komunikacija, predstavlja dostavljanje informacija,
proizvoda/usluga, ili placanje putem telefona, kompjuterske mreze, ili nekog
drugog sredstva.

Sa stanovista poslovanja, predstavlja primenu novih, digitalnih tehnologija
nad veC automatizovanim poslovnim transakcijama.

Sa stanoviSta usluga, predstavlja alat koji korisnicima usluga, daje
podatke o firmama i nudi servise boljeg uvida u ponudu, brze i jeftinije.

Sa stanoviSta on-line perspektive, daje mogucénost kupovine i prodaje
proizvoda i informacija putem Interneta i drugih on-line servisa.

Generalno, elektronsko poslovanje je »kupovina i prodaja informacija,
proizvoda i usluga putem racunarske mreze i podrska za bilo koju vrstu
poslovnih transakcija putem digitalne infrastrukture.«

Najpopularniji kanal elektronskog poslovanja jeste Internet.

2.2. Modeli elektronskog poslovanja

Postoje dva osnovna modela elektronskog poslovanja:

» B2C - Business to Consumer

Oblik poslovanja na Internetu koji pruza direktan interfejs izmedu preduzeca i
potroSaCa. Potro$adi naruCuju proizvode i servise elektronskim putem od
preduzeca. Internet pruza razliite moguénosti marketinSkog nastupa preduzeca i
omogucéava masovni pristup potroSaCa proizvodima i servisima elektronskim
putem.

» B2B - Business to Business

Podrazumeva elektronsko poslovanje koje se odvija izmedu preduzeca (od
otkrivanja/pronalazenja odgovarajuce robe, pregovora, narucivanja,
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ispostavljanja faktura, placanja, distribucije dokumentacije, a nekada c¢ak i
konkretne robe ili usluge, podrske,..).

Postoje jos i sloZeniji oblici poslovanja:

- B2B2C ( Business to Business to Consumer) i

- C2B2C ( Consumer to Business to Consumer), koji su kombinacija prethodno
opisanih, kao i

- C2C, novi oblik trgovine direkno izmedu potro$aca.

2.3. Razvoj elektronskog poslovanja

Elektronsko poslovanje je posao na duge staze. Nije dovoljno samo primeniti
novu tehnologiju. Potrebno je napraviti i mnoge organizacione promene, napraviti
novi model poslovanja.

Elektronsko poslovnje na Internetu kre¢e od »Web sajta« - prezentacionog
karaktera. U sledecoj fazi to je E-business, kupovina i prodaja, zatim se proSiruje
deljenjem informacija i prerasta u inteligentni e-business »end to end« poslovni
proces.

Elektronsko poslovanje uglavnhom podrazumeva poslovanje preko raCunara, ali
daljim Sirenjem mobilne telefonije sve vise poslovnih transakcija odvijaée se
preko mobilnog telefona. Prema prognozama Gartner Group, 2004. Godine bar
40% B2C elektronske trgovine odvijace se preko inteligentnih mobilnih telefona
koriS¢enjem beziCnog aplikacionog protokola (WAP — Wireless Application
Protocol).
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3. Plaéanja putem Interneta
3.1. Modeli pla¢anja u Internet poslovanju
Dva osnovna modela placanja su:
= Cash-like, sistem koji podrazumeva pretplatu. U ovakvim sistemima

odredena suma novca se uzima od kupca pre nego Sto je trgovina
obavljena. U ovu grupu spadaju: Smart card, elektronski ke$ i bankarski

cekovi.

KES ORIJENTISAN MODEL

BANKA

1 BANKA IZDAJE
DIGITALNI KES

‘ 2 $ALJEDIGITALNI KES ‘ 2

3 TRAZIISPLATU

= Check-like, sistem kod koga se placanje obavlja u trenutku kupovine
( pay-now) ili po obavljenoj kupovini ( pay-latter). Primer za pay-now grupu
su bankomati (ATM — Automated Teller Machine), a za pay-latter je primer
pla¢anja kreditnim karticama.

CEK ORIJENTISAN MODEL

BANKA

1 KORISNIK INFORMISE

BANKU 2 TRAZIISPLATU

‘ 1 SALJE DIGITALNI CEK 33
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3.2. Sredstva placanja

3.3.

Elektronski ili digitalni novac — predstavija elektronsku zamenu
papirnog novca, i kao takav moze se Cuvati i trositi.

Elektronski ¢ekovi — elektronski dokument, digitalno potpisan, analogno
potpisanom papirnom dokumentu, kojim se nalaze banci potpisnika da
isplati iznos novca sa potpisnikovog raCuna u odredenom roku. E-Cek
moze biti poslat i primljen kao bilo koji e-mail.

Kreditne kartice — podaci sa kartice se razmenjuju putem Interneta, bez
Sifriranja, problem su tajnost podataka i identitet pravog vlasnika kartice;

Sifrovane kreditne kartice — podaci o kreditnoj kartici se $alju u vidu
Sifrovane poruke, primalac (prodavac) proverava identitet kupca kao
vlasnika kreditne kartice, prodavac vrsi proveru informacija o kartici i
digitalnom potpisu, banka Salje potvrdu ispravnosti;

Potvrda tre¢e strane — brojevi kreditnih kartica ne putuju Internetom, vecé
preko finansijskog posrednika.

Nacini placanja preko Interneta
= Kombinacija telefon — kartica

» Plac¢anje pouzec¢em - Korisnik na Internetu nalazi traZzenu robu.
- PorucCuje prijavom na sajtu.
- Robu donosi dostavljac ili postar
- Placa se direkno dostavljacu
- LoSa strana je Sto se jedan deo robe vraca,
nije preuzeta, a troskovi su ve¢ napravljeni.

» Placanje preko Ziro raCuna - Korisnik nalazi robu na Internetu

- Sa sajta dobija cenu i broj ziro racduna
na koji treba da uplati novac.

- Korisnik plaéa u banci i Salje potvrdu
trgovcu.

- Roba se posle toga dostavlja postom ili
dostavljacem.

- LosSa strana je Sto korisnik mora da
odradi veliku proceduru sa bankom, a
roba stize kasnije.
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» Plaéanje karticama — Faza informisanja sa elektronskog kataloga

- Faza dogovora i ugovaranja / registracija na
strani trgovca, provera i potvrda autentifikacije,
izbor servisa i poruCivanje, provera stanja na
racunu kupca i kreditne sposobnosti, potvrda
narudzbine/.

- Faza pla¢anja / slanje kriptovanih podataka,
provera i potvrda kriptovanih podataka, slanje
kljuca za dekriptovanje i slanje debitnog
racuna, dekriptovanje i potvrda servisa, slanje
potvrde/.

- Faza bankarskog postprocesiranja / prijem
podataka o] izvrSenim transakcijama,
zaduzivanje raCuna Korisnika, formiranje
zbirnih naloga po trgovcima, izvrSenje placanja
trgovcima /.

= Elektronskim ¢ekovima
= Elektronskim nalogom
= Plac¢anje putem potvrde treée strane / First Virtual /

Na sajtu trgovca kupac pronalazi trazenu robu i popunjava FV PIN
Trgovac proverava FV PIN

Trgovac inicira transakciju pla¢anja preko FV Saljuéi mu sledece
podatke: FV PIN trgovca, FV PIN kupca, iznos, valuta, opis
proizvoda.

First Virtual Salje e-mail poruku kupcu na koju on treba da odgovori
i potvrdi kupovinu. Ova poruka u sebi sadrzi sledeCe informacije:
ime trgovca,iznos, opis proizvoda.

Kupac potvrduje sa da ili ne, prihvata li kupovinu ili je odbija. To radi
putem e-mail poste. Ukoliko ne odgovori u nekom zadatom roku
transakcija se ponistava.

First Virtual Salje poruku trgovcu da je prodaja prihvacena i da ¢e
nakon 91-og dana novac biti upla¢en na njegov racun.

Ovo je prvi platni sistem na Internetu /1994./.

3.4. Sistemi pla¢anja preko Interneta

Na Internetu je definisano viSe od 150 razlicitih sistema placanja /3/ :

» Plac¢anje obi¢nim karticama: First Virtual

CyberCash
E-cash
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» Placanje smart karticama: NetCash
Mondex

Razlika izmedu E-cash i NetCash nacina placanja /koriS¢enje obi¢ne
odnosno smart kartice/ je u toku novca, koji u prvom slucaju ide iz banke, a u
drugom od kupca direkno prodavcu, jer novac poseduje na svojoj smart kartici. U
oba slu€aja kupac najpre obavlja transakciju — u oba pravca, sa bankom.
Prodavac u prvom sluCaju obaveStava banku i trazi potvrdu o izvrSenom
placanju, a u drugom sam transferiSe novac svojoj banci.

» Mikroplacanja: Millicent
NetBill
CyberCoin

Ovi sistemi, kako sam naziv kaze, se koriste za mala pla¢anja /ispod 1 $/.
Sistem Millicent-a podrazumeva da kupac kupi karticu, kao telefonsku. Novac se
skida sa nje. Prosleduje se posredstvom brokera koji ga prikuplja i periodi¢no
dostavlja prodavcu.

» Ruski platni sistemi: PayCash
Cyberplat

Rade se u saradnji sa konkretnim bankama. PayCash obezbeduje
potpunu anonimnost, korisnik otvara raCun preko Interneta, dobija PIN i
PASWORD i nadalje raspolaze njime koris¢enjem pomenutih Sifara. Banka koristi
adekvatne bezbednosne sisteme. CyberPlat radi koris¢enjem Kkartica i
elektronskih ¢ekova. Kupac formira korpu sa robom, prodavac digitalno potpisuje
ovaj zahtev i to se smatra raCunom. Kupac svojim potpisom — potpisuje racun,
koji se sada smatra &ekom. Cek prodavac dostavlja banci i novac se prenosi sa
rac¢una kupca na racun prodavca, naravno uz sve provere od strane banke.

» Francuski platni sistem: Kleline

» Bankarski sistemi: Billpoint, Ecount, EmoneyMail /vlasnistvo
WingspanBank/, Gmoney, MoneyZap, PayMe, PayPal.

= Nebankarski sistemi: Bills, Checkfree, DirectPayment, MoneyCentral,
YahooBillPay, VirtualPay, StatusFaktory.
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4. Internet bankarstvo

4.1. Zasto se banke pojavljuju na Internetu

Razlozi zbog kojih se banke pojavljuju /rade/ na Internetu su sledeci:

» Stvaranje imidza inovativne firme, koja je u stanju da svojim korisnicima
ponudi najsavremenija tehnolo$ka resenja.

= Bolje i vece interaktivne mogucnosti. Za banku koja se u trziSnim
uslovima bori za svakog svog komitenta, najvaznija je komunikacija sa
njim. U klasi¢nim uslovima banka je mogla da komunicira samo dok je
trajalo radno vreme, ili preko nekog informativnhog Saltera koji bi radio
neprekidno. Ovakav nacin poslovanja stvarao je ograniCenja u
komunikaciji. Interaktivne mogucnosti komuniciranja preko Interneta su
prakticno neograniCene i samo je pitanje do kog nivoa banka ima
interesa da se angazuje.

» Mogucnost racionalizacije potencijala banke. Banka prenoSenjem
odredenih servisa na Internet redukuje troSkove poslovanja, jer ne mora
— za povecanje broja komitenata, da otvara novi poslovni prostor, da ga
oprema i zapo$ljava nove sluzbenike. Ovo je posebno interesantno za
one geografske regione gde banka nema mrezu ekspozitura ili ima mali
broj komitenata. Sa Internetom banka moze da pokrije znatno vedi
geografski prostor ne otvarajuci nove ekspoziture. Veliki broj informacija
koje banka moze da stavi svojim korisnicima na raspolaganje u principu
nisu dostupni Sirem krugu njenih korisnika. To se odnosi ha moguénosti
plasmana i kreditiranja po najpovoljnijim uslovima, inostrana placanja,
savetodavne funkcije i dr.

» Samousluzno bankarstvo je korisno, podjednako i za banku i za
korisnika, jer korisnik ima servise 24 Casa dnevno, 7 dana u nedelji, a
banka bez povecanja broja zaposlenih radi 24 ¢asa dnevno.

= Banka, svojom pojavom na Internetu dokazuje svoje konkurentne
mogucénosti i svoj razvoj, kao solidna, stabilna i tehnoloski napredna
firma.

Iskustva naprednijih zemalja pokazuju da banka bez razvijenog sistema
elektronskog bankarstva viSe necCe biti u stanju da prezZivi. Razlog za to jeste
konkurentna ponuda, odnosno potreba za kvalitetnijim finansijskim servisom.

Sa stanoviSta konzumenata bankarskih usluga, za ocCekivati je da nizi
troSkovi banke rezultuju visSim kamatama na depozite, nizim provizijama na
usluge i posebno moguénost plaéanja on-line /besplatno!?/. Nimalo nije
beznacajno da ne moraju Cekati u redovima, trositi vreme i sve to samo u radno
vreme bankarskih Saltera.
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4.2. Oblici pojavljivanja

Banke su po prirodi konzervativne institucije. U po€etku su banke ostale po
strani, ali sagledavanjem prednosti a i problema, krenule su najpre samo sa
informacijama, zatim na dvosmernu komunikaciju, a u treéem koraku i na
transakcije.

» [nformativno predstavljanje je jednosmerna komunikacija gde se banke
preko Interneta samo predstavljaju svojim — postoje¢im ili novim,
potencijalnim korisnicima. Uglavhom ima reklamni karakter. Vecina
banaka je to uradila.

» Dvosmerna komunikacija korisnika i banke - putem e-maila ili
interaktivnim  pristupom nekom servisu. Ovo su takode podaci
marketinskog karaktera, ali postoji mogucnost, uz Kkorisnikovu
identifikaciju i autentifikaciju, da mu banka stavi na raspolaganje i
dodatne informacije, servise.

» Bankarske transakcije na Internetu su najvisi nivo komunikacije banke i
komitenta.

Kada se govori o internet bankarstvo /12/ podrazumevaju se dva oblika rada.

Takozvani on-line bankarski servis zahteva instalaciju softvera na »klijentuc,
odnosno na PC-ju korisnika, pa se naziva i »softverski baziran«. Bez tog softvera
korisnik ne moze da radi. Samim tim on je ograni¢en na rad samo sa jednog PC-
a. Softveri za tu namenu su Quicken, Microsoft Money i drugi.

Internet bazirano bankarstvo — podrazumeva pristup bankarskom servisu sa bilo
kog kompjutera koji se konektuje na Internet, od kuce, sa posla ili sa putovanja.

Posebno se razmatraju banke koje su 100% na Inernetu, odnosno koje nemaiju
»fiziCku prezentaciju«, kancelarije, Saltere. Bankarstvo koje one nude je internet
bazirano, odnosno pristupa im se sa bilo kog komjutera na Internetu, bez
posebnog softvera.

4.3. NajCesci poslovi banaka na Internetu

» Pristup i pregled stanja na raCunima korisnika
= Evidencija svih transakcija

» Plaéanja

» Transfer novca sa racuna na racun
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= |zmena informacija
= Narucivanje Cekova
= Kontakti.

4. 4. Primeri banaka na Internetu
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Postanska Sdedionica — na YU prostoru jedina nudi usluge on-line bankarstva.

Postanska Stedionica a.d.
Internet Homeb@nking

NIKADA NEMOJTE OTKRIVATI SVOJU LOZINKU - CAK NI NEKOME KO KAZE DA RADI KOD NAS!

Dobrodosli!

Virtuelni kuéni Salter PoStanske Stedionice, a.d.

Ime korisnika; Ako nas posecujete prvi put, molimo Vas procitajte kako koristiti_
virtuelni kuéni Salter.
Lozinka: Imate pitanje za nas? Procitajte prvo najcescée postavijana pitanja.

Ako smo se vec upoznali, raduje nas da ste opet sa nama.

Copyright (c) 1998 Postanska Stedionica a.d.
za jugoslovenske fontove potrebno je aktivirati Windows opciju Multilanguage Support

hb@posted.co.yu

Internet kucno bankarstvo PoStanske Stedionice a.d. namenjeno je autorizovanim
korisnicima usluga Postanske Stedionice a.d.koji poseduju javnu i tajnu Sifru za
pristup sistemu (korisniCko ime i lozinku). Virtuelni Salter PoStanske Stedionice
nudi sledecée /bankarske/ usluge:

= Uvid u stanje i promene tekuceg, Ziro i deviznog raCuna

= Uvid u stanje i promene dinarskog i deviznog $tednog uloga

= Narucivanje ¢ekovnih blanketa

» PodnoSenje zahteva za isplatu deviza sa deviznog rac¢una ili devizne Stedne
knjizice na nekoj od ovlasc¢enih poSta u SRJ

* Prenos sa racuna na racun i to:
- Na drugi racun unutar Postanske Stedionice a.d.
- Na racun drugog pravnog subjekta — npr. Placanje racuna

= Gotovinska isplata sa tekuceg, ziro i dinarskog $tednog uloga — korisnik
porucuje i novac mu se donosi na ku¢nu adresu

» Plaéanje redovnih mesecCnih obaveza / el.energija, stanarina, PTT usluge,
polise osiguranja,.../

» PodnoSenje zahteva za:
- lzdavanje kartice PoStanske Stedionice
- ZakljuCenje trajnog naloga za placanje mesecnih obaveza
- Amortizaciju raCuna, po osnovu izgubljenih dokumenata


mailto:hb@posted.co.yu
http://faq.htm/
http://koriscenje.htm/
http://koriscenje.htm/
http://uvod.htm/
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- Privremeno blokiranje racuna usled reklamacionog postupka
- ldrugo

= Dinarski i devizni kalkulator

» Kurna lista

» KataloSka prodaja robe i usluga sa moguénoséu elektronskog pla¢anja sa
tekuceg i ziro racuna.

4.5. Platni promet u bankama — potsticaj elektronskom bankarstvu

Reformom platnog sistema u bankama, zapocinje proces oblikovanja
savremene finansijske infrastrukture koji ¢e se odraziti na poslovanje i banaka
i preduzeca.

Dakle obaveza je banaka da za pravna lica obezbede novi finansijski servis.
To je znacajno povecanje obima poslovanja i moze se resiti na jedan od dva
nacina:

» Povecanjem broja svojih Saltera i Salterskih radnih mesta ili

= Obezbedenjem elektronskog bankarstva / elektronskog platnog prometa

/

Prednosti koje banci donosi elektronski platni promet

1. Unos i kontrola podataka platnih naloga prepusta se komitentu. Radi se
o hiljadama naloga koje bi inae morali da unose i kontroliSu zaposleni
radnici u banci.

2. Cena pojedinaCne transakcije je 10 do 15 puta niza od cene obrade
transakcije na klasi¢an nacin preko Saltera /8/.

3. Pruzanje kvalitetnije usluge komitentima istovremeno sa preuzimanjem
na vodenje njegovog racuna / iz ZOP-a/ u banku.

4. Brzo Sirenje baze komitenata na Sirem geografskom podrucju, jer
komitent moze da bira kojoj banci ¢e poveriti vodenje svog raCuna —
znaci i tamo gde banka nema nikakav Salter na podrucju gde Zivi i radi
komitent.

5. Smanjenje troSkova kroz nepotrebno otvaranje Saltera i zapoSljavanje
Salterskih radnika.

6. Smanjenje troSkova papira kao i postanskih troskova u svakodnevnom
poslovanju jer se oni formiraju kod komitenta( nalozi, izvodi, PTT
marke).

7. Preuzimanje komitenata od banaka koje ne nude elektronsko
bankarstvo, znaCi povecéanje broja komitenata i dobiti po osnovu ovog
posla.



Elektronsko bankarstvo 15

8. Veoma lako preuzimanje velikog broja komitenata u veoma kratkom
vremenu, jer broj bankarskih sluzbenika nije ograni€avajuci faktor.

9. Smanjivanje redova u bankama, jer banka koja radi na klasi¢an nacin i
ima veliki broj komitenata mozZe da ofekuje nezadovoljstvo Kkljijenata
cekanjem u dugim redovima.

10.Elektronsko bankarstvo primorava na visok stepen zastite pristupa
podacima i na strani klijenata i kod banke, Sto nije slu€aj u klasichom
poslovanju.

11. Mogucnost preusmeravanja Salterskih radnika na druge poslove / na pr.
marketinSke poslove prodaje usluga elektronskog bankarstva, sto bi jos
viSe povecalo broj komitenata opredeljenih za brz i konforan nacin rada,
iz svojih kancelarija.

12.Mogucnost  uspostavljanja novih  trziSnih  kanala  poslovnog
komuniciranja, na relaciji banka-komitent-banka.
13. 1 jo§ mnogo toga.

Realno bi bilo da elektronskom plathom prometu ( koji se uvodi od
01.01.2003.godine) banka postepeno dodaje nove usluge kao $to su kreditno
poslovanje, poslovanje s hartjama od vrednosti, .. i i time oblikuje brz,
pouzdan i po prihvatljivoj ceni novi servis — elektronskih bankarskih usluga, za
svoje deponente.

S druge strane postavljanje infrastrukture elektronskog platnog prometa,
moze se iskoristiti i za postavljanje elektronskog bankarstva, ¢ime se postize
znadajna us$teda u nabavci opreme. Cinjenica je da ée nova tehnologija
buduceg elektronskog platnog prometa u bankama - komitentima postati
prepoznatljiv, konforan nacin rada, pa je normalno Sto ¢e isti konfor zahtevati i
za ostale bancCine servise. Prednost ¢e imati one banke koje su takav trend
sagledale i razvoju pristupile modularno i fleksibilno sa jasnim namerama da
takve servise i izgrade.
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5. Sigurnost na Internetu

Sigurnost predstavlja najvecu brigu banaka koje nude usluge elektronskog
bankarstva i najceS¢e je definisan kao kombinacija tehnologija, mera i
postupaka zastite informacija od neovlaséenog eksploatisanja.

Cetiri su osnovna sigurnosna servisa:

Tajnost podataka, ostvaruje se Sifriranjem, odnosno upotrebom
kriptografskih algoritama.

Autentifikacija, tj. proveravanje identiteta kojim se korisnik predstavlja.
Ovo se vrsi na razne nacine: PIN-om / Personel Identification Number /,
pasword-om, biometrijske metode / otisak prsta i dr./, smart kartica.
Integritet podataka — Obezbedivanje razmene finansijskih i drugih
podataka izmedu banke i korisnika tako da niko neovlas¢en ne moze
iskoristiti ili izmeniti podatke. Integritet podataka se moze obezbediti
tehnologijama zastite ( SSL — Secure Socket Layer, S-HTTP — Secure
HyperText Transfer Protocol i dr.).

Neporicanje poruka, servis koji spreCava poSiljaoca da porekne slanje i
sadrzaj poruke, odnosno primaoca da porekne prijem i sadrzaj poruke.

Veoma je bitna i zastita mreze banke / firewall/ i kontrola pristupa.

Sigurnosni mehanizmi — elementi sigurnosnih sistema

Sifrovanje

Sifrovanje je transformacija originalne poruke pomoéu odgovarajuéeg
postupka u necitlivu formu za sve, sem za korisnika snabdevenog
mehanizmom za deSifriranje. U postupku Sifrovanja, u mehanizam Sifrovanja
ulazi originalna poruka i specifi€an sadrzaj koji se zove klju¢. Desifrovanje je
inverzna transformacija kojom se od Sifrovane poruke uz pomo¢ kljuca i
mehanizma za Sifrovanje dobija ponovo originalni ili izvorni oblik poruke.

Simetricno Sifrovanje — Podrazumeva da su klju¢ za Sifrovanje i klju¢ za
deSifrovanje isti. Tajnost se zasniva na tajnosti klju¢a. Klju¢ni problem je
distribucija klju€eva. Za viSe korisnika mora postojati vise kljueva. Ovo
nije pogodno za Internet.

Asimetri¢no Sifrovanje — Podrazumeva dva kljuc¢a: javni i tajni. Postoji
relacija izmedu njih. Javni klju¢ se Salje kroz mrezu. Tajni se unosi samo
kod desifrovanja. Postupak rada je sledeci: javni klju¢ se posalje
drugome i on sa njim kriptuje poruku koju vam $alje. Sa njim se ne moze
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dekriptovati poruka. Poruku moZe dekriptovati samo vlasnik tajnog
klju€a.

Digitalni potpis

Poruka se moze digitalno overiti tako Sto posSiljalac koristi svoj tajni klju€ za
overu — kako svog identiteta, tako i sadrzaja poruke, ¢ime se spreCava bilo
kakva izmena poruke tokom prenosa. Ako bi neko neovlas¢eno dopisao ili
izmenio sadrzaj poruke, primalac bi uz pomo¢ javnog klju¢a posiljaoca otkrio
neregularnost u poruci, sto znaCi da je doSlo do neautorizovane izmene
poruke.

Digitalni sertifikat

Digitalni sertifikat je licna karta u cyber prostoru. Sertifikat autoriteti /
sertifikaciona tela / dokazuju vas identitet. Sertifikat mora da sadrzi:

- Naziv vaSe organizacije

- Dodatne podatke za identifikaciju

- Vas javni kljuc

- Datum do kog vazi vas javni klju¢

- Ime CA koji je izdao sertifikat

- Jedinstveni serijski broj.

Ovi podaci se na kraju Sifruju tajnim kljucem CA.

Inteligentne kartice

Autentifikacija podrazumeva dokazivanje identiteta korisnika. Identitet u
okviru Interneta naj¢eS¢e se dokazuje korisni¢kim imenom i lozinkom,
odnosno tajnim kljuéem, a u poslednje vreme i inteligentnim karticama ( smart
cards ), kao savremenijim i efikasnijim mehanizmom zastite podataka.
Ugradnja elektronskih Cipova u plastiCcne kartice je tehnologija stara
dvadesetak godina, ali je masovna proizvodnja i primena inteligentnih kartica
relativno novija.

Jezgro inteligentne kartice €ine mikroprocesor i memorija, na kojoj, osim
opstih podataka, moze biti zapisan i tajni klju¢ i moze biti aktiviran samo uz
pomo¢ vlasnika kartice, kako bi se izvrSio odgovarajuci kriptografski algoritam.
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6. Zaklju€ak

Razvoj Internet tehnologija je svuda u svetu, pa i u nasoj zemlji doveo do
mogucénosti da se poslovanje obavlja elektronskim putem. To je kompleksan
zahvat koji zahteva angazovanje struCnjaka razli€itih oblasti i znatne nov€ane
investicije. Privredni i finansijski subjekti u SRJ su zainteresovani za elektronsko
poslovanje radi lakSeg komuniciranja sa domacim i inostranim partnerima i
komercijalnih prednosti na trzistu.

Internet bankarstva je fenomen novijeg datuma, koji se odvija, brzim ili
sporijim tempom, poslednjih tridesetak godina. Bankarska industrija je prilicno
inertna i sklona tradicionalnim i proverenim metodama pa prava revolucija u
oblasti bankarstva, tek predstoji.

Za pouzdano funkcionisanje elektronskog poslovanja od posebnog je
znacCaja pravna regulacija. »Zakon o elektronskom poslovanju i elektronskom
potpisu«, koji je u fazi donoSenja kod nas, je neophodan preduslov kako za
pravnu zasnovanost elektronskog poslovanja, tako i za ukljuCenje u
medunarodne organizacije i tokove.
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