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Zatim ¢emo razmotriti jezgro mrezne infrastrukture. Videcemo kako se sistemi povezuju i kako
se analogni i digitalni prenos signala koristi za prenos informacija izmedu sistema. Na kraju
¢emo iscrtati ceo proces komunikacione sesije pomocu OSI modela da bismo bolje razumeli $ta
se, U stvari, deSava na va$oj mrezi.

Analogni i digitalni prenosi
Postoje dva nacina prenosa podataka:

® analognim prenosnim signalom

® digitalnim prenosnim signalom

Analogni prenosni signal je signal koji moze da varira po jacini (odnosno amplitudi) ili po broju
promena jacine signala u fiksnom vremenskom intervalu (odnosno frekvenciji). Analogni
prenosni signal ima skoro beskonacan broj dozvoljenih vrednosti u datom opsegu. Na primer,
analogne signale koristimo da bismo verbalno komunicirali. Ove vibracije koje prima bubna
opna interpretiraju se kao reci. Suptilne promene u tonu ili ja¢ini mogu dramati¢no da promene
znacenje onoga $to izgovaramo.

Slika 1.1 pokazuje primer analognog prenosnog signala. Primetite da amplituda dostize maksi-
mum u svakoj periodi. Svaki od tri nivoa amplitude moze se koristiti za prenos razlic¢itih infor-
macija, kao $to su alfanumericki karakteri. To je vrlo efikasan nacin prenosa informacija zato §to
se svaki ciklus moze koristiti za prenos dodatnih informacija. U idealnom svetu analogni prenos
bi bio idelan nacin prenosa informacija.

Arnpioade

Rt

SLIKA 1.1 Primer analognog prenosnog signala u odredenom vremenskom intervalu

NAPOMENA

Frekvencija se meri u ciklusima u sekundi, ili hercima (Hz). Ako bi signal na slici 1.1 bio izmeren u vremenskom
intervalu od jedne sekunde, onda bi frekvencija ovog signala bila tri ciklusa u sekundi, ili 3 Hz. W

Problem sa analognim prenosnim signalima je taj §to su vrlo osetljivi na sum ili interferencije. Sum
predstavlja dodatnu nezeljenu informaciju o signalu i moze da dovede do velikog broja ponavljanja
prenosa, §to usporava prenos informacija. Zamislite da vodite razgovor u prostoriji punoj ljudi koji
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takode pricaju. Zbog pozadinskih $umova postalo bi tesko razlikovati vas razgovor od drugih
razgovora koji se vode u toj prostoriji. Ponovljeni prenosi podataka signaliziraju se frazama kao $to
su "Molim?" ili "Sta si rekao?" To usporava brzinu prenosa informacija.

Slika 1.2 pokazuje primer analognog signala u kolu koje ima Sum. Primetite da je sada mnogo
teze odrediti preciznu amplitudu svakog talasnog oblika. To moze da dovede do prenosa netacne
informacije ili do zahteva da se ponovo posalje tacna informacija.

SLIKA 1.2 Analogni prenosni signal u kolu koje je optereceno Sumovima

U pomoc stizu digitalni prenosni signali. Digitalne komunikacije se baziraju na binarnom sistemu.
Uvek se prenose samo dve informacije: 1 ili 0. U elektricnom kolu, 0 se obi¢no predstavlja
naponom od 0 volti, a 1 naponom od 5 volti. To je potpuno drugacije od analognih prenosnih
signala, koji imaju beskonacan broj mogucih vrednosti. Ove jedinice i nule se zatim grupisu u
odredene seme radi prenosa informacija. Na primer, binarni ekvivalent slova A je 01000001.

Svaki pojedinacni signal ili digitalni impuls se naziva bit. Kada se osam bitova grupisu zajedno
(kao na$ binarni ekvivalent za A), takva grupa se naziva bajt. Bajt se smatra osnovnom jedinicom
informacije u digitalnim komunikacijama. Svaki bajt se oslanja na kompletan deo informacije,
kao sto je slovo A.

NAPOMENA

Digitalne komunikacije su analogne Morzeovoj azbuci ili ranom telegrafskom sistemu: odredene Seme
impulsa se koriste za predstavljanje razli¢itih slova azbuke. W

Ako pogledate sliku 1.3, primeticete da je prenosni signal promenio svoj oblik. To vise nisu slo-
bodni nizovi lukova, vec se sada radi o rigidnom i predvidljivom obliku.
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SLIKA 1.3 Digitalni prenosni signal u datom vremenskom intervalu

Posto je ovakav talasni oblik predvidljiv, a razlika imedu prihvatljivih vrednosti toliko velika,
mnogo je lakse odrediti koje vrednosti se prenose. Kao $to je i prikazano na slici 1.4, ¢ak i kada
je prisutan znatan Sum u kolu, i dalje mozete da vidite koji deo signala je binarna jedinica a koji
predstavlja binarnu nulu.

Ariphinade
Bray 1 Bray 1

Trne

SLIKA 1.4 Digitalni prenosni sighal u kolu sa Sumom

Jednostavan oblik, koji omogucava da digitalna komunikacija bude otporna na sum, moze istovre-
meno da predstavlja i njen najveci nedostatak. Informacija za ASCII karakter A moze da se prenese
jednim analognim talasom ili vibracijom, dok prenos binarnog ili digitalnog ekvivalenta zahteva
osam posebnih talasa ili vibracija (za prenos 81000001). Uprkos tom nedostatku, obi¢no je mnogo
efikasnije koristiti digitalne komunikacije kadgod je moguce. To je razlog §to vecina savremenih
mreza koristi digitalne komunikacije.

NAPOMENA

Dodatni troskovi su koli¢ina dodatnih informacija koje se moraju preneti u kolu kako bi obezbedile da
prijemni sistem dobije korektne podatke i da podaci budu bez gre3aka. Tipi¢no, kada kolo zahteva vise
dodatnih troskova, na raspolaganju ¢e biti manja Sirina opsega za prenos datih podataka. To je sli¢no pako-
vanju sadrzaja, koji treba da vam se posalje, u paket. Vi sigurno ne Zelite hiljade stiroporskih drangulija, ali
one se nalaze u kutiji i zauzimaju mesto da bi obezbedile da vam se paket bezbedno isporuci. W
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Druga velika prednost digitalnih komunikacija je to §to racunari obraduju informacije u digitalnom
formatu. Ako koristite analogne komunikacije za prenos informacija od jednog racunara do drugog,
bice vam potreban nekakav konvertor (kao §to je modem ili kodeks) na svakom kraju kola, koji bi
prevodio informacije iz digitalnog u analogni oblik, a zatim ponovo u digitalni.

Izvori Suma

Odakle dolazi sum? Sum se moze podeliti u dve kategorije:
® elektromagnetna interferencija (EMI)

® radiofrekventna interferencija (RFI)

Elektromagnetna interferencija (EMI)

EMI generisu kola koja koriste naizmenicni signal za analogne ili digitalne komunikacije (nazi-
vaju se i kola naizmenicne struje ili AC kola). EMI ne generiSu kola koja sadrze ravhomerne nivoe
snage (nazivaju se i kola jednosmerne struje ili DC kola).

Na primer, ako biste mogli da rasecete jedan od kablova sa automobilskog akumulatora i gledate
kako se elektroni krecu kroz kabl (deco, nemojte to da probate kod kuce!), videli biste nepreki-
dan energetski tok koji se krece ravnhomerno i uniformno kroz kabl. Nivo snage se nikad ne bi
menjao; ostao bi na konstantnih 12 volti. Automobilski akumulator je primer DC kola zato $to
nivo snage ostaje konstantan.

Sada ¢emo da "isecemo" zicu sobne lampe i pokusamo isti eksperiment (deco, nemojte nikako
ovo da probate kod kuce!). Videli bismo da bi se, zavisno od trenutka merenja napona na kablu,
ocitavale vrednosti iz opsega od -120 do +120 V. Nivoi napona u kolu se konstantno menjaju.
Ako bi se meranja izvrSila tokom izvesnog vremenskog intervala, dobijeni signal bi li¢io na
analogni signal koji je prikazan na slici 1.1.

Ako bi sada trebalo da pratite tok elektrona u AC kablu, primetili biste nesto vrlo interesantno.
Sa promenama napona i uspostavljenim tokom struje, elektroni teze da se krecu pretezno po
povrsini kabla. U centru kabla prakticno ne bi postojao ni jedan pokretni elektron. Ako biste
povecali frekvenciju signala, sve vise elektrona bi se kretalo po povrsini kabla umesto kroz nje-
gov centralni deo. Ovaj efekat je slican onome $to se desava skijasu na vodi - §to se camac brze
krece, skijas vise klizi po povrsini vode.

Sa povecanjem frekvencije signala energija pocinje da se emituje pod uglom od 90° u odnosu na
tok struje. Kao §to ce skijas da preskace talase, tako ce se i energija prebaciti iz centralnog dela
kabla. Ovo zracenje je u direktnoj vezi sa signalom u kablu: ako se nivo napona ili frekvencija
povecava, povecace se i koli¢ina emitovane energije (videti sliku 1.5).
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cakara o proued ramnaid agea

SLIKA 1.5 Provodnik koji provodi AC signal koji emituje EMI

Ova energija ima magnetna svojstva i predstavlja osnovu rada elektromagneta i transformatora.
Negativna strana svega ovoga je to §to elektromagnetno zracenje moze da indukuje elektricni signal
u drugom kablu koji se nalazi u blizini. Ova interferencija moze ili da se sabira ili da se oduzima od
postojeceg signala i smatra se Sumom. EMI je najcesci tip interferencije koji se srece u lokalnim
mrezama, koju mogu proizvesti svi mogudi elektri¢ni uredaji: od fluorescentnih svetiljki, preko
mreznih kablova, do teSke masinerije. EMI takode dovodi do gubitka signala. Bilo koja energija koja
se rasipa kao EMI predstavlja energiju koja se vise ne moze koristiti za prenos signala kroz kabl.

Radiofrekventna interferencija (RFI)

Radiofrekventna interferencija se moze proizvesti kada dva signala imaju slicne osobine. Talasni
oblici mogu da se superponiraju i da promene frekvenciju ili amplitudu rezultujuceg signala. To
je razlog Sto geografski bliske radio-stanice ne emituju na pribliznim frekvencijama. Ako bi to
radile, radio mozda ne bi mogao da prima signal sa slabije stanice.

Analizirajmo, na primer, dijagram 1 na slici 1.6. Pretpostavimo da se radi o komunikacionom sig-
nalu koji prenosimo izmedu dva sistema. Pretpostavimo sada da dijagram 2 na slici predstavlja
RFI koji se uvodi u kolo. Ova dva signala bi se kombinovala i generisala prenosni signal sa dija-
grama 3. Primetite da je on daleko od originalnog signala, tako da bi nasi podaci verovatno bili
nerazumljivi.
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SLIKA 1.6 RFI efekti

Najuobicajeniji izvor RFI u mrezama prouzrokuje stanje poznato kao refleksija. Refleksija se javlja
kada se signal reflektuje nazad u samog sebe zbog neke komponente na njegovoj konekcionoj puta-
nji. Na primer, o$teceni konektor u kolu moze da reflektuje deo energije signala ka originalnom
hostu koji je poslao taj signal. To je razlog sto sve krajnje tacke u mrezi moraju da budu u stanju ne
samo da prime signal, ve¢ i da apsorbuju svu energiju signala.

Sinhronizacija komunikacije

Drugo bitno svojstvo komunikacije je to §to je omoguceno da prijemni sistem zna kada da
ocekuje prenosne signale. Ako prijemni sistem ne moze da odredi pocetak transmisije, sistem
moze da pogresi i da kao pocetak prenosa zameni sa sredinom i obrnuto. To vazi i za analogne i
za digitalne komunikacije.

Multipleksiranje podelom po vremenu

Jedan od nacina da se postigne odgovarajuce tajmiranje sistema je sinhronizacija njihove komu-
nikacije tako da svaki od njih $alje podatke u unapred definisanom vremenu. Na primer, dva sistema
se mogu dogovoriti da se menjaju na svaku sekundu, odnosno da svaki $alje podatke tokom jedne
sekunde, a da zatim prebacuje kontrolu na drugi sistem (slicno pricanju i slusanju u konverzaciji kod
ljudi). Ovaj tip komunikacije poznat je kao multipleksiranje podelom po vremenu, zato §to je
vremenski interval, koji je predviden za prenos, podeljen izmedu dva sistema.
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Iako je ovaj tip "pregovora" jednostavan i direktan, ipak postoji nekoliko bitnih elemenata. Prvo,
ako stanica nema $ta da kaze, njen deo vremena se uzalud gubi, iako druga stanica ceka da emi-
tuje dodatne informacije. Takode, ako se taktovi stanica neznatno razlikuju, dva sistema ce u
nekom trenutku ispasti iz sinhronizacije i medusobno ¢e ometati komunikaciju. I na kraju,
razmotrimo §$ta se desava kada se jo§ neka stanica ukljuci u isto kolo i ima nesto da kaze: podela
po vremenu se moze izvrSiti ponovo, ali to ¢e ozbiljno da umanji koli¢inu podataka koja se moze
preneti datom kolu, s obzirom na deo vremena koji je na raspolaganju.

Uprkos slabostima, multipleksiranje podelom po vremenu prili¢no se efikasno koristi u mnogim
WAN tehnologijama. Razlog je to $to se WAN kolo obi¢no deli izmedu samo dva hosta. Time se
elimini$e problem vremenskog multipleksiranja izmedu mnogo sistema. Takode, ¢injenica da
podela po vremenu alocira $irinu opsega na predvidljiv nacin omogucava joj da bude efikasno
sredstvo prenosa vremenski osetljivih podataka, kao $to su video ili audio signali.

Preambula

Da bi resile rastuce probleme sa podelom vremena, mnoge mrezne tehnologije komuniciraju
kori$c¢enjem najave: definisanog niza komunikacionih impulsa koji svim stanicama koje primaju
govore: "Spremite se - imam nesto da vam kazem".

Upotreba preambule, tj. najave, omogucava sistemima na mrezi da zauzmu ad hoc pristup komu-
nikaciji. Umesto da moraju da ¢ekaju da naide njihov vremenski interval, sistemima je dozvol-
jeno da pokusaju da izvrSe transmisiju kad god podaci moraju da se proslede. Najava ili pream-
bula obezbeduje da sve stanice mogu da se sinhronizuju i da prime podatke u trenutku slanja. To
je kao kad vodeci pevac grupe ili bubnjar da ritam kako bi svi ¢lanovi grupe poceli u isto vreme
i bili medusobno sinhronizovani.

Posto stanica $alje najavu samo kada treba da $alje podatke, eliminise se mrtvo vreme jer je kolo
otvoreno za sisteme kojima je potrebno. Takode, kada su burst signali prenosa podataka mali,
smanjuje se verovatnoca ispada sistema iz sinhronizacije zbog manjih vremenskih razlika, posto
stanice mogu da resinhronizuju svoja vremena pri svakoj isporuci podataka.

Razumevanje topologija

Topologija mreze predstavlja skup pravila za fizicko povezivanje i komunikaciju datog mreznog
medijuma. Pri odlucivanju za odredenu topologiju povezivanja mreznih sistema potrebno je da
se prate izvesne specifikacije koje govore o tome kako treba medusobno povezati sisteme, koji
tip konekcija koristiti, pa ¢ak i kako ti sistemi treba da se obracaju jedan drugom dok su na vezi.

Topologija je podeljena u dve kategorije:
® na fizicku i

® na logicku

Fizicka topologija
Fizicka topologija se odnosi na nacin povezivanja prenosnih medija. Postoje Cetiri tipa fizicke
topologije. To su:
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® magistrala
® zvezda
® prsten

® jz tacke u tacku

Topologija magistrale

Topologija magistrale je uobicajena konfiguracija za ozicenje tankih mreza. Sistemi koji su
prikljuceni na magistralu povezani su serijski. Svi sistemi su povezani na jedan dugacki kabl
preko T konektora. Na slici 1.7 ilustrovan je primer topologije magistrale.

SFUE
v Fareca tadva Fareca

il

radra aareca

SLIKA 1.7 Primer topologije magistrale

Topologija zvezde

Topologija zvezde je uobicajena konfiguracija za ozicenje kablovima sa upredenim paricama. Svaki
sistem je povezan sa centralnim uredajem, kao §to je razvodna kutija ili komutator. Samo jedan sis-
tem je povezan preko jednog fizickog kabla. Ove razvodne kutije ili komutatori se zatim mogu
povezati tako da obrazuju vece mrezne sisteme. Slika 1.8 pokazuje primer topologije zvezde.

radna marica

1

radva e radna marica

SLIKA 1.8 Primer topologije zvezde
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Topologija prstena

Konfiguracija prstena se obi¢no koristi u komunikacijama koje se baziraju na tokenima, kao §to je
FDDI. Port izlaznih podataka (Tx za slanje) povezan je sa portom ulaznih podataka (Rx za prijem)
naredne stanice u prstenu. To se ponavlja sve do formiranja kompletnog prstena. Slika 1.9 je primer
topologije prstena.

radna marica

tadha sarica " radna Farica

STk Dbl

SLIKA 1.9 Primer topologije prstena

Topologija "iz tacke u tacku"

Topologija "iz tacke u tacku" (slika 10.10) se obi¢no koristi u WAN konfiguracijama ili u ku¢nim
mrezama izmedu samo dva kompjutera. Sa ovom topologijom se na jedan fizicki medijum
povezuju samo dva sistema. Opticki kabl se obicno koristi pri povezivanju iz tacke u tacku. I
kablovi sa upredenim paricama se takode mogu konfigurisati za veze iz tacke u tacku koriscenjem
ukrstenog kabla. Ukrsteni kabl je ustvati kabl sa upredenim paricama kod koga su parice za
slanje i parice za prijem ukrstene na jednom kraju.

g T tada areca

SLIKA 1.10 Veza iz tacke u tacku

NAPOMENA

Prenosni medijum je odvojen od fizicke topologije. Dati primeri se odnose na ono $to se radi na terenu i
ne predstavljaju stroga i nepromenljiva pravila. Na primer, iako se opticki kablovi obi¢no koriste u topologi-
ji prstena, mozete ih koristiti i u topologiji zvezde, pa ¢ak i u topologiji magistrale. W
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Fizicke topologije i Cisco ruteri

Kakvu ulogu imaju fizicke topologije u primeni Cisco rutera? Neophodno je da se unapred defi-
nise koji tip topologije ce biti koriscen kako bi se obezbedilo narucivanje modela koji podrzava
prave tipove konektora.

Na primer, pretpostavimo da ste odlucili da koristite opticke kablove za povezivanje svog Cisco rutera
da biste omogucili vece duzine kablova. Cisco ruteri podrzavaju dva tipa optickih konektora: SMA i
FDDI. SMA konektor se obi¢no koristi za aplikacije "iz tacke u tacku". FDDI konektori se, medutim,
obicno koriste u topologijama prstena. Treba da odredite koju cete fizicku topologiju koristiti pre
izbora Cisco modela.

Logicka topologija

Logicka topologija opisuje pravila komunikacije koje treba da koristi svaka stanica u mrezi. Na
primer, specifikacije logicke topologije opisuju kako svaka stanica treba da odredi da li moze da
Salje podatke i §ta stanica treba da uradi ako pokusa da $alje podatke istovremeno sa nekom dru-
gom stanicom. Zadatak logicke topologije je da obezbedi da se informacija prenese §to je moguce
brze i sa §to je moguce manje gre$aka. To je slicno onome $to radi moderator diskusione grupe.
Moderator obezbeduje da svaka osoba u grupi dode na red da kaze nesto. Moderator takode
regulise situaciju u kojoj dve osobe pokusaju da govore u isto vreme - samo jedna dobija
prioritet, dok druga ceka na svoj red.

Dakle, u kakvoj su vezi fizicke i logicke topologije? Svaka data logicka topologija funkcionisace
samo na odredenim fizickim topologijama. Na primer, Ethernet ce raditi na fizickim topologija-
ma magistrale, zvezde ili "iz tacke u tacku", ali nece funkcionisati na topologiji prstena. FDDI
specifikacija ce funkcionisati na topologiji prstena ili zvezde, ali nece na magistrali ili "iz tacke u
tacku". Kada se odredi koja logicka topologija ce biti koriscena, onda se moze izabrati i fizicka
topologija.

Logicke topologije definiSe IEEE (Institute of Electrical and Electronics Engineers). IEEE je neprofitna
organizacija koju ¢ini grupa pravnih i fizickih lica iz "mrezne" industrije. Clanovi IEEE rade na defi-
nisanju standarda, sprecavanju preuzimanja vlasnistva nad tehnologijom i pomazu u obezbediva-
nju mrezne kompatibilnosti proizvoda razlicitih proizvodaca.

Tabela 1.1 daje najce$ce mrezne standarde.

Tabela 1.1: IEEE standardi za mreie

Standard DefiniSe

IEEE 802.1 VLAN i premos¢ivanje

IEEE 802.2 Kontrola logicke veze (LLC)
IEEE 802.3 10Mb Ethernet

IEEE 802.3u 100Mb Ethernet

IEEE 802.3x Kontrola protoka

IEEE 802.3z 1Gb Ethernet (opticki)

IEEE 802.3ab 1Gb Ethernet (upredene parice)
IEEE 802.3ae 10Gb Ethernet
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Tabela 1.1: IEEE standardi za mreie

Standard DefiniSe

IEEE 802.5 Token Ring

IEEE 802.7 Sirokopojasne

IEEE 802.11 Bezi¢ni LAN

IEEE 802.12 Prioritet zahteva

IEEE 802.14 Kablovski modem
IEEE 802.15 Bezi¢nii PAN

IEEE 802.16 BeZi¢ne Sirokopojasne

Kao glavni igra¢ u areni umrezavanja, Cisco je preuzeo aktivhu ulogu u finalizaciji standarda datih u
tabeli 1.1. To ne samo da pomaze da se obezbedi slaganje Cisco proizvoda sa IEEE standardima, vec
pomaze i u obezbedivanju podrske ¢im standard bude spreman za opstu upotrebu.

Tipovi veza

Svaka logicka topologija koristi jedan od tri nacina kreiranja veza izmedu stanica:
®  komutaciju vodova
®  komutaciju poruka

®  komutaciju paketa

Komutacija vodova

Komutacija vodova znaci da Ce se za prenos podataka iz jednog u drugi ¢vor oformiti odgovarajuca
veza izmedu dva sistema. Ovoj komunikacionoj sesiji se dodeljuje odredena sirina opsega, koja osta-
je na raspolaganju sve dok je veza potrebna. Primer komutacije vodova imamo pri telefoniranju.
Kada izaberete broj, ispostavlja se veza izmedu vaseg telefona i onoga koga zovete. Uspostavljena
veza Ce trajati sve dok ne zavrsite razgovor i ne spustite slusalicu. Slika 1.11 ilustruje mrezu sa
komutacijom vodova. Bira se najbolja putanja, a §irina opsega koja je dodeljena datoj komunika-
cionoj sesiji ostaje na raspolaganju dok god je potrebna. Svi podaci se krecu istom putanjom.
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SLIKA 1.11 Primer mreze sa komutacijom vodova
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Mreze sa komutacijom vodova su korisne za isporuku informacija koje se moraju primati istim
redom kao $to su i poslate. Na primer, aplikacije kao §to su audio i video aplikacije u realnom
vremenu ne mogu da toleriSu kasnjenja zbog ponovnog sredivanja podataka prema korektnom
redosledu. Tako komutacija vodova obezbeduje najbrzi moguci prenos podataka, ona moze biti
i skupa u odnosu na druge tipove veza zato §to vod ostaje aktivan ¢ak i ako krajnje stanice ne salju
podatke u tom trenutku.

Primeri mreza sa komutacijom vodova su:
® Asinhroni prenosni rezim (ATM)
® Analogna telefonska linija (javna telefonska mreza)
® [SDN
® Iznajmljena linija

o T1

Komutacija poruka

Komutacija poruka znaci da se veza tipa uskladisti-i-prosledi uspostavlja izmedu uredaja koji su
prikljuceni na putanju poruke. Prvi uredaj uspostavlja vezu sa sledecim i $alje celu poruku. Kada
se prenos zavrsi, veza se raskida, a drugi uredaj ponavlja ceo proces ako je to potrebno.

Elektronska posta je dobar primer komutacije poruka. Dok ukucavate svoju e-mail poruku, va$
kompjuter priprema informacije za slanje i ¢eka dok ne zavrsite. Kada pritisnite dugme za slanje
(Send), vas sistem $alje celu poruku u vasu lokalnu "postansku sluzbu", koja zatim ponovo
priprema poruku. Vasa postanska sluzba zatim kontaktira postansku sluzbu osobe na koju ste
adresirali poruku. Poruka se opet isporucuje u celini i stavlja u red za cekanje od strane prijemnog
sistema. Konacno, udaljena postanska sluzba isporucuje vasu poruku datom primaocu koristeci
isti proces.

Slika 1.12 ilustruje mrezu sa komutacijom poruka. Iako se podaci opet krecu istom putanjom,
samo jedan deo mreze je odreden za isporuku ovih podataka u datom vremenu.
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SLIKA 1.12 Primer mreZe sa komutacijom poruka
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Nijedna logicka topologija opisana u ovoj knjizi ne koristi komutaciju poruka za isporucivanje
podataka. Delimic¢no je razlog to $to komutacija poruka povecava hardverske zahteve u pogledu
memorije i obrade zbog skladi$tenja informacija pre isporucivanja.

Komutacija paketa

Poslednji nacin povezivanja krajnjih stanica je komutacija paketa. Ova metoda je najrasprostra-
njenija u danasnjim mreznim topologijama. U mrezi sa komutacijom paketa, svaki pojedinacni okvir
moze da se krece drugom putanjom do konacnog odredista. Posto svaki okvir moze da se krece
drugom putanjom, okviri se onda mogu ali ne moraju primiti onim redosledom kako su poslati. Da
bi se ovaj problem resio, prijemna stanica koristi brojeve sekvenci za okvire kako bi mogla korektno
da rasporedi podatke.

Obratite paznju na radnu frazu "mogu da se krecu razli¢itim putanjama". Drugi faktori, kao §to
su protokoli rutiranja, igraju ulogu u odredivanju da li e se ova mogucnost iskoristiti. Medutim,
za sada je dovoljno shvatiti da u mrezama sa komutacijom paketa svi podaci ne moraju da se
krecu istom putanjom.

Slika 1.13 ilustruje mrezu sa komutacijom paketa. Podacima je dozvoljeno da se krecu bilo
kojom putanjom do svog odredista. Komutacija paketa ne zahteva rezervaciju §irine opsega za
0vaj prenos.
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SLIKA 1.13 Primer mreZe sa komutacijom paketa

Mreze sa komunikacijom paketa su korisne za prenos podataka u regularnim mrezama. To
ukljucuje smestanje datoteka, Stampanje ili krstarenje Webom. Ukratko, sve aktivnosti koje biste
normalno povezali sa upotrebom mreze odli¢no ce funkcionisati u mrezama sa komutacijom
paketa. Iako je komutacija paketa lo$ izbor za prenos audio i video sadrzaja u realnom vre-
menom, on je izuzetno efikasan za prenos informacija koje su vremenski osetljive, zato $to ne
zahteva rezervaciju $irine opsega za prenos informacija. Drugi ¢vorovi mogu da dele raspolozivu
§irinu opsega po potrebi.

Evo nekih primera mreza sa komutacijom paketa:
® gsve Ethernet topologije
® [DDI

® Frame Relay i X.25
14
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Pakovanje podataka

Do sada smo pricali o analognom i digitalnom prenosu signala. Bilo je reci i o fizickim i logickim
topologijama i nacinu njihovog koriscenja za povezivanje mreza. Sada je vreme da se prenos sig-
nala kombinuje sa topologijama kako bi se informacije prenele izmedu dva sistema.

Kada se podaci krecu kroz mrezu, oni su upakovani unutar anvelope poznate kao okvir.
Specifikacija okvira zavisi od topologije. Ethernet okvir treba da prenese drugaciji tip informaci-
je nego Token Ring ili ATM okvir. Posto je Ethernet za sada najpopularnija tehnologija, ovde
¢emo se detaljno pozabaviti njome.

Ethernet okviri

Ethernet okvir je skup digitalnih impulsa koji se prenose preko prenosnog medijuma u cilju
prenosa informacija. Veli¢ina Ethernet okvira moze da bude od 64 do 1518 bajta (bajt se sastoji
od osam digitalnih impulsa ili bitova) i podeljen je u Cetiri sekcije:

® preambula
® zaglavlje
® podaci

®  kontrolna sekvenca okvira (FCS)

Preambula

Kao sto je vec receno, preambula se koristi za sinhronizaciju komunikacije izmedu vise sistema u
istoj logickoj mrezi. U Ethernet okruzenju sistemi mogu da pocnu sa slanjem u bilo kom
trenutku. Preambula omogucava sistemima koji primaju podatke da se spreme za protok podata-
ka koji sledi. Ethernet preambula ima duzinu od osam bajtova.

NAPOMENA

Posto se preambula smatra delom komunikacionog procesa, a ne delom informacije koja se prenosi,
obi¢no se ne uzima u obzir pri merenju veli¢ine okvira. W

Zaglavlje

Zaglavlje uvek sadrzi informacije o tome ko je poslao okvir i o njegovom odredistu. Moze da sadrzi
i druge informacije, kao $to je broj bajtova u okviru koji je smesten u tzv. polju duzine i koristi se za
korekciju greske. Ako prijemna stanica izmeri da okvir ima drugu veli¢inu, a ne onu koja je
naznacena u polju duzine, ona ce od predajnog sistema da zatrazi slanje novog okvira. Ako se polje
duzine ne koristi, zaglavlje moze da sadrzi polje tipa koje opisuje tip Ethernet okvira.

NAPOMENA

Velitina zaglavlja je uvek 14 bajtova M
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Podaci

Deo okvira za podatke sadrzi prave informacije koje stanica treba da posalje, kao i razne informaci-
je o protokolu, kao §to su IP adrese izvora i odredista. Polje podataka moze da ima od 46 do 1500
bajta. Ako stanica treba da prenese vise od 1500 bajtova informacija, ona ce te informacije podeliti u
vi$e okvira i identifikovati pravilan redosled pomocu brojeva sekvenci. Brojevi sekvenci identifikuju
redosled po kome prijemni sistem treba da rasporedi podatke. Ova informacija o sekvenci se takode
smesta u delu okvira za podatke.

Ako okvir nema informacije vredne 46 bajtova za prenos, stanica to reSava tako sto se do kraja
okvira upisuju jedinice (setite se da digitalne komunikacije koriste binarne brojeve). Zavisno od
tipa okvira, ovaj deo moze da sadrzi i dodatne informacije koje opisuju protokol ili metodu
komunikacije koju koriste sistemi.

Kontrolna sekvenca okvira (FCS)

Kontrolna sekvenca okvira obezbeduje da primeljeni podaci budu bas oni koji su poslati. Predajni
sistem obraduje FCS deo okvira pomocu algoritma nazvanog cikli¢na provera redundanse (CRC).

CRC uzima vrednosti iz gornjih polja i kreira cetvorobajtni broj. Kada odredisni sistem primi okvir,
on izvi$ava isti CRC i dobijeni broj uporeduje sa vrednoscu ovog polja. Ako odredisni sistem
detektuje poklapanje, on pretpostavlja da okvir nema greSaka i obraduje informacije. Ako
uporedivanje ne potvrdi poklapanje, odredisna stanica pretpostavlja da se nesto desilo sa okvirom
tokom prenosa i zahteva od predajnog sistema da posalje drugu kopiju okvira.

NAPOMENA

FCS ima uvek 4 bajta W

Zaglavlje okvira

Sada, kada bolje shvatamo §ta je Ethernet okvir, detaljnije cemo razmotriti deo zaglavlja.
Informacije koje nosi zaglavlje iskljucivo su odgovorne za identifikaciju posiljaoca i primaoca.

Zaglavlje sadrzi dva polja za identifikaciju izvora i odredista prenosa. To su adrese ¢vorova i
izvornog i odredi$nog sistema. Ovaj broj se naziva i adresa kontrole pristupa mediju (MAC).
Adresa ¢vora je jedinstveni broj koji se koristi za serijalizaciju mreznih uredaja (kao $to su mrezne
kartice ili hardver za umrezavanje) i predstavlja jedinstveni identifikator po kome se dati mrezni
uredaj razlikuje od bilo kog drugog mreznog uredaja na svetu. Isti broj se nikada ne sme dodeli-
ti uredajima u mrezi. Shvatite to kao ekvivalent telefonskom broju. Svaka kuca sa telefonskom
linijom ima jedinstveni telefonski broj tako da telefonska kompanija zna gde treba da usmeri
poziv. Na isti nacin lokalni sistem koristi MAC adresu odredista za slanje okvira odgovarajucem
sistemu.

NAPOMENA

MAC adresa nema nikakve veze sa Apple kompjuterima, a skracenica se uvek pise velikim slovima. To je
broj koji koristi svaki sistem priklju¢en na mrezu (PC i Mac) za jedinstvenu identifikaciju. W
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MAC adresa je Sestobajtni, dvanaestocifreni heksadecimalni broj koji se uvek deli u dva dela. Prvi
deo adrese sadrzi identifikaciju proizvodaca. Proizvodac¢ dodeljuje izvestan broj MAC adresa koje
treba koristiti pri serijalizaciji uredaja. Neke vaznije MAC adrese date su u tabeli 1.2

Tabela 1.2: Uobicajene MAC adrese

Prva tri bajta MAC adrese Proizvodac
00000C Cisco

0000A2 Bay Networks
0080D3 Shiva

00AAO0 Intel

02608C 3Com

080009 Hewlet Packard
080020 Sun

08005A IBM

SAVET

Prva tri bajta MAC adrese mogu puno da pomognu pri dijagnostifikovanju problema. Ako analizirate problem,
pokusajte da odredite izvornu MAC adresu. Ako znate ko je napravio uredaj mozda cete lakse da otkrijete koji
sistem vam pravi probleme. Na primer, ako su prva tri bajta 00000C, znacete da treba da fokusirate svoju paznju
na neki od Ciscovih uredaja u mrezi. W

Druga polovina MAC adrese predstavlja serijski broj koji je proizvodac¢ dodelio uredaju.

Jedna adresa je vredna paznje: FF-FF-FF-FF-FF-FF. Ona se naziva adresa emitovanja. Adresa emi-
tovanja je nesto specijalno: ona znaci da svi sistemi koji primaju ovaj paket treba da procitaju
date podatke. Ako sistem vidi okvir koji je poslat na adresu emitovanja, on ce procitati okvir i,
ako moze, obraditi podatke.

NAPOMENA

Ne bi trebalo da naidete na okvir koji sadrzi adresu emitovanja u polju za ¢vor izvora. Ethernet standardi ne
definiSu prisustvo adrese emitovanja u polju ¢vora izvora. W

Treba primetiti da informacije o adresi ve¢ imamo, kao i mogucnost prenosa informacija kroz
Ethernet mrezu. Svejedno, do sada nismo pominjali protokole. O tome ce biti reci u sledecem delu
"Protokol za razlaganje adrese" (ARP). Za sada treba znati da svaki sistem na Ethernet mrezi vidi svaki
paket i treba da pogleda u svaki paket da bi video da li je on adresiran za taj sistem ili ne.

Ako koristim PC koji prica samo po IPX protokolu sa NetWare serverom, a negde u mojoj mrezi
postoje dva Apple racunara koja pricaju prema AppleTalk protokolu, moj sistem i dalje vidi sve
okvire i treba da proveri svaki od njih kako bi utvrdio da li treba da procita podatke iz njega.
Cinjenica da moj sistem govori prema drugacijem protokolu nema nikakvog uticaja. Pravila za
Ethernet komunikaciju zahtevaju da svaki kompjuter na segmentu mreze pregleda svaki paket.
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NAPOMENA

Pravila za Ethernet komunikaciju detaljno se obraduju u drugom poglaviju. B

To $to racunar mora da posveti odredeno vreme centralne procesorske jedinice za analizu okvira
na mrezi moze da izgleda nebitno, ali nije. Ako je mreza zaposlena, moze da izgleda da radna
stanica odgovara sporo, iako ona namerno ne $alje ili ne prima mrezne podatke.

Pre nego §to nastavimo dalje, evo jos jedne Cinjenice u vezi s Ethernet okvirima. Videli smo da
svaki okvir sadrzi 14-bajtno zaglavlje i 4-bajtni FCS. Ove duzine polja su fiksne i nikad se ne men-
jaju. Ako ih saberemo, dobicemo 18 bajtova. Medutim, polje podataka moze da sadrzi od 46 do
1500 bajtova. Na osnovu toga se odreduju minimalna i maksimalna veli¢ina okvira:

46 + 18 = 64 bajta (minimalna velicina okvira)
1500 + 18 = 1518 bajtova (maksimalna velicina okvira)

Protokol za razlaganje adrese

Kako da nadete MAC adresu odredista da biste mogli da posaljete podatke tom sistemu? Naime,
mrezne kartice se ne isporucuju sa telefonskim imenicima. Pronalazenje MAC adrese vrsi se
pomocu specijalnog okvira koji se naziva okvir protokola za razlaganje adrese (ARP). ARP
funkcionise drugacije zavisno od protokola koji koristite (kao sto su IPX, IP, NetBEU], i tako
dalje). Pogledajte primer na slici 1.14. Radi se o dekodiranju prvog paketa iz sistema koji zeli da
posalje informaciju drugom sistemu na istoj mrezi. Primetite informacije u rezultatu dekodira-
nja. Predajni sistem zna IP adresu odredi$nog sistema, ali ne zna MAC adresu odredista. Bez te
adrese, lokalno isporucivanje podataka nije moguce. ARP se koristi kada sistem treba da otkrije
MAC adresu odredi$nog sistema.

NAPOMENA

Okvir decode je proces konverzije prenosnog signala binarnog okvira u format koji moZe da razume
ljudsko bice. Tipi¢no, to se radi pomocu analizatora mreze. W
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SLIKA 1.14 Predajni sistem pokusava da otkrije MAC adresu odredisnog sistema.
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Imajte na umu da ARP sluzi samo za lokalne komunikacije. Kada paket podataka prode kroz
ruter, Ethernet zaglavlje ce biti izmenjeno tako §to ¢e MAC adresa izvora biti zamenjena MAC
adresom rutera, a ne predajnog sistema. To znaci da bi mozda bilo potrebno generisati novi ARP
zahtev.

ARP na delu

Slika 1.15 pokazuje kako sve to funkcionise. Na$ predajni sistem (Fritz) treba da isporuci neke
informacije odredisnom sistemu (Wren). Po$to se Vren ne nalazi na istoj podmrezi kao Fric, Fric
salje ARP kako bi otkrio MAC adresu porta A na lokalnom ruteru. Kada Fric sazna ovu adrsu, on
¢e moci da posalje svoje podatke do rutera.

MAC adkesa cdeadidng - ok B M ackeaa e g =W RF
MAC ack 22 1T80ka = RET MAC 2chiad muohd = Botr B
4—.

BEgorer 191 18210 BEgormn 191 18520
M 1S5 1S5 1550 M 1S5 125 1550

KEI

SLIKA 1.15 MAC adrese se koriste samo za lokalne komunikacije

Nas ruter treba zatim da posalje ARP sa porta B kako bi otkrio Vrenovu MAC adresu. Kada Vren
odgovori na ovaj ARP zahtev, ruter ce iscepati Ethernet okvir iz Fricovih podataka i kreirati novi.
Ruter zamenjuje MAC adresu izvora (prvobitno Fricova MAC adresa) MAC adresom porta B. On
e takode zameniti i MAC adresu odredista (prvobitno port B) Vrenovom MAC adresom.

NAPOMENA

Kada je Fric shvatio da se Vren ne nalazi na istoj podmreZi, on je onda potraZio ruter. Zasto je to uradio
detaljno ¢emo razmotriti u delu koji se bavi protokolima. Za sada, dovoljno je razumeti da se MAC adresa
koristi za prenos podataka izmedu dva sistema koja se nalaze na istoj logickoj mrezi. W

ARP kes

Svi sistemi mogu da kesiraju informacije koje su dobili kao odgovore na ARP zahteve. Na primer,
ako nekoliko sekundi kasnije Fric pozeli da posalje drugi paket podataka Vrenu, on ne mora da
Salje novi ARP zahtev za utvrdivanje MAC adrese rutera, posto je ta vrednost sacuvana u memo-
riji. Ova memorijska oblast naziva se ARP kes.
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Podaci u ARP kesu se cuvaju do 60 sekundi. Nakon toga se obi¢no brisu i ponovo se moraju
dobiti preko novog ARP zahteva. Takode je moguce kreirati staticke podatke u ARP kesu, cime se
trajno zapisuju informacije u tabelu ARP kesa. Na ovaj nacin, sistemu vi$e nije potrebno da $alje
nove ARP zahteve za ¢vorove za koje postoje staticki podaci u ke§ memoriji.

Na primer, na Fricovoj masini kreiracemo staticke ARP informacije za ruter tako da on vise ne
mora da $alje ARP zahtev kada trazi ovaj uredaj. Problem bi se javio jedino ako bi se promenila
MAC adresa rutera. Ako se ruter pokvari, tako da morate da ga zamenite novim, morate da odete
i do Fricovog sistema i promenite staticke ARP podatke zato §to bi novi ruter imao drugu MAC
adresu.

0OSI model

Medunarodna organizacija za standarde (IOS) je 1977. godine razvila referentni model povezivanja
otvorenih sistema (OSI model) da bi pomogla unapredivanje komunikacija izmedu sistema dva
razlicita proizvodaca. IOS je bila komisija koja je predstavljala mnoge organizacije, ciji je cilj bio da
se ne favorizuje jedna metoda komunikacije, ve¢ da se razvije zbirka uputstava koja bi omogucila
proizvodacima funkcionalno povezivanje njihovih proizvoda.

I10S se odlucio za pojednostavljivanje komunikacije izmedu sistema. Mnogo toga treba da se desi da
bi se obezbedilo da podaci prvo stignu do pravog sistema, a zatim da se proslede odgovarajucoj
aplikaciji u upotrebljivom formatu. Bio je potreban skup pravila kojim bi se proces komunikacije
razlozio na prost skup blokova.

POJEDNOSTAVLIIVANJE SLOZENOG PROCESA

Analogija OSI modelu bio bi proces gradenja kuce. Iako finalni proizvod moze da izgleda vrlo
slozen, on ce biti mnogo jednostavniji ako se razlozi na delove kojima se moze lakse rukovati.

Dobra kuca pocinje sa temeljom. Postoje pravila koja definisu potrebnu $irinu i dubinu zidova
temelja. Posle temelja, kuca pocinje da se zida. Opet postoje pravila koja definisu dimenzije grade
i nosece konstrukcije. Kada se kuca sazida, onda treba postaviti krov, za koji takode vaze
odredena pravila.

Razlaganjem ovog komplikovanog procesa u manje delove, pravljenje kuce postaje lakse. Ovo
razlaganje olaksava definisanje odgovornih lica za svaki deo posebno. Na primer, elektricar treba
da razvede zice i prikljucke, ali ne treba da postavlja krov.

Cela struktura postaje isprepletana struktura, gde se svaki deo oslanja na ostale. Na primer,
noseca konstrukcija kuce zahteva ¢vrst temelj. Bez toga bi noseca konstrukcija verovatno klonula
i pala. Sama noseca konstrukcija takode zahteva postavljanje zidova u odredenim delovima kuce
koji bi osigurali njenu stabilnost.

OSI model tezi da uspostavi slicne definicije i zavisnosti. Svaki deo komunikacionog procesa
postaje poseban gradivni blok. To olaksava odredivanje zadatka koji treba da izvrsi svaki deo
komunikacionog procesa. To takode pomaze pri definisanju nacina povezivanja svakog dela sa
ostalim delovima procesa.

20



OSNOVI KOMUNIKACIJA

Definisanje OSI slojeva

OSI model se sastoji od sedam slojeva. Svaki sloj opisuje kako njegov deo komunikacionog
procesa treba da funkcionise, kao i kako je povezan sa slojevima koji su hijerarhijski iznad ili
ispod njega, kao i kako da se prilagodi na drugim sistemima. To proizvodacu omogucava da
kreira proizvod koji ce raditi na izvesnom sloju i da ¢e moci da radi sa velikim brojem aplikaci-
ja. Ako je proizvod u skladu sa uputstvima datim za odredeni sloj, trebalo bi da bude u stanju da
komunicira sa proizvodima drugih proizvodaca koji rade na slicnim slojevima.

Ako se na trenutak vratimo nasoj analogiji sa kucom, zamislite strugaru koja obezbeduje glavne
nosace za konstrukciju kuce. Sve dok strugara prati preporuke za debljinu i materijal, zidari mogu
da ocekuju da ce stubovi biti ¢vrsti u svakoj kuci koja ima odgovarajuci temelj.

Na slici 1.16 predstavljen je OSI model u svoj svojoj slavi. Hajde da pogledamo svaki sloj posebno
da bismo videli koja funkcija se ocekuje od svakog posebno.
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SLIKA 1.16 OSI model

Sloj 1: Fizicki sloj

Fizicki sloj opisuje specifikacije nasih prenosnih sredstava, konektore i impulse signala. Odluka o
kori$cenju analognih ili digitalnih prenosnih signala smatra se specifikacijom fizi¢kog sloja. Tu
spadaju i sredstva koja prenose ove signale, kao $to su kablovi sa upredenim paricama, opticki
kablovi ili ¢ak i atmosfera.

Mrezne razvodne kutije i repetitori nazivaju se uredajima fizickog sloja zato §to predstavljaju nesto
vi$e od pojacivaca signala. Sve funkcije razvodne kutije definisu se u prvom sloju OSI modela.
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Sloj 2: Sloj veza podataka

Sloj veza podataka daje specifikacije za topologiju i komunikaciju izmedu lokalnih sistema.
Ethernet je dobar primer specifikacije sloja veza podataka zato §to moze da radi sa viSe speci-
fikacija fizickog nivoa (kao $to su opticki i kablovi sa upredenim paricama), kao i sa vise speci-
fikacija mreznog sloja (kao §to su IP, IPX i AppleTalk).

Sloj veza podataka predstavlja "vrata izmedu svetova" i povezuje fizicke aspekte mreze (kablove
i digitalne impulse) sa apstraktnim svetom softvera i tokova podataka. Mostovi i komutatori se
smatraju uredajima sloja veza podataka zato $to su u stanju da kontroliSu saobracaj na osnovu
topologije adresnih informacija. Na primer, u Ethernet okruzenju MAC adrese izvora i odredi$ta
se mogu koristiti za kontrolu toka saobracaja.

NAPOMENA

Topologije kao $to je Ethernet objasnjene su u poglaviju 2. W

Sloj 3: Mreini sloj

Mrezni sloj opisuje nacin na koji se sistemi iz razlicitih mreznih segmenata pronalaze; on definise
i mrezne adrese. IP, IPX i AppleTalkov protokol za isporuku Seme podataka (DDP) su odli¢ni
primeri specifikacija mreznog sloja zato §to defini$u mehanizam pronalaZzenja udaljenih resursa,
a pored toga i adresiraju pojedinacne sisteme.

NAPOMENA

O protokolima ¢e biti reci u poglaviju 3. W

Sloj 4: Transportni sloj

Transportni sloj, u stvari, manipuliSe podacima i priprema ih za isporuku kroz mrezu. Ako su vasi
podaci preveliki za jedan okvir, transportni sloj ce ih podeliti u manje delove i dodeliti im brojeve
sekvenci. Brojevi sekvenci omogucavaju transportnom sloju na prijemnom sistemu da rasporedi
podatke tako da odgovaraju njihovom prvobitnom stanju. Dok sloj veza podataka vrsi CRC proveru
svih okvira, transportni sloj moze da deluje kao rezervna provera kako bi se obezbedilo da svi podaci
budu primeljeni i da se mogu koristiti.

Primeri funkcionalnosti transportnog sloja bili bi [P-ov protokol za kontrolu prenosa (TCP), pro-
tokol Seme korisnickih podataka (UDP), IPX-ova razmena sekvenci paketa (SPX) i Apple Talkov
protokol transakcija (ATP). Primetite da ove specifikacije sadrze i komponente koje Ce se smatrati
i delom sesijskog protokola.

NAPOMENA

Transportni sloj se dodatno diskutuje u delu "Usluge transportnog sloja" u ovom poglaviju. 1
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Sloj 5: Sesijski sloj

Sesijski sloj se bavi uspostavljanjem i odrzavanjem veze izmedu dva ili vise sistema. On obezbeduje
da se upit za specifican tip usluge postavi korektno. Na primer, ako pokusate da pristupite sistemu
pomocu web pretrazivaca, sesijski slojevi na oba sistema rade zajedno kako bi obezbedili da primite
HTML stranice, a ne e-mail poruku. Ako sistem ima viSe mreznih aplikacija, sesijski sloj se brine da
sve komunikacije funkcioni$u kako treba i usmerava dolazece podatke ka pravoj aplikaciji.

Sloj 6: Prezentacijski sloj

Prezentacijski sloj obezbeduje prijem podataka u formatu koji mogu da koriste aplikacije koje
rade na tom sistemu. Na primer, ako komunicirate preko Interneta pomocu $ifriranih poruka,
prezentacijski sloj e biti zaduzen za Sifriranje i desifrovanje tih informacija. Vedina web
pretrazivaca podrzavaju ovu vrstu funkcionalnosti za obavljanje finansijskih transakcija preko
Interneta. Prevodenje podataka i jezika se takode vr$i na ovom sloju.

Sloj 7: Aplikacijski sloj

Naziv aplikacijski sloj moze malo da zbuni zato §to ovaj termin ne opisuje program koji bi korisnik
mogao da koristi na svom sistemu. Umesto toga, ovaj sloj je odgovoran za odredivanje zahteva za
pristupom mreznim resursima. Na primer, Microsoft Word ne radi na aplikacijskom sloju OSI
modela. Ako korisnik pokusa da dobije dokument iz njegovog direktorijuma na serveru, mrezni soft-
ver aplikacijskog sloja ce biti odgovoran za isporucivanje tog zahteva udaljenom sistemu.

NAPOMENA

Prostim re¢ima, slojevi su numerisani po redosledu po kom sam ih i opisao. Da sam rekao da komutatori
rade na sloju 2 OSI modela, vi biste to interpretirali kao da komutatori rade u okviru smernica za sloj veza
podataka OSI modela. W

Kako funkcioniSe OSI model

Kada se izmedu dva sistema prenose podaci, zadatak svakog OSI sloja je da komunicira sa:
® slojem iznad njega
® slojem ispod njega
® korespondentnim slojem na udaljenom sistemu.

Na primer, mrezni sloj na predajnom hostu treba da komunicira sa slojem veza podataka i
transportnim slojem. On treba da bude u stanju da komunicira i sa mreznim slojem na udaljenom
sistemu.

Sada cemo analizirati primer i videti kako svi slojevi funkcioni$u zajedno. Pretpostavimo da
koristite svoj program za obradu teksta i da zelite da pogledate datoteku resume. txt iz direktori-
juma koji se nalazi na udaljenom serveru. Mrezni softver vaseg sistema ce odmah reagovati na
nacin koji je slican sledecem opisu.
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Formulisanje zahteva za datotekom

Aplikacijski sloj detektuje da zahtevate informaciju sa udaljenog servera datoteka. On $alje zahtev
tom serveru da datoteka resume.txt treba da se procita sa diska. Kada kreira ovaj zahtev, aplikaci-
jski sloj prosleduje zahtev prezentacijskom sloju na dalju obradu.

Prezentacijski sloj odreduje da li treba da S§ifrira ovaj zahtev ili da izvisi neku vrstu konverzije
podataka. Kada to utvrdi i izvr$i potreban zadatak, prezentacijski sloj dodaje sve informacije koje
treba proslediti prezentacijskom sloju na serveru i $alje paket u sesijski sloj.

Sesijski sloj proverava koja aplikacija zahteva informacije i verifikuje uslugu koja se zahteva od
servera (pristup datoteci). Sesijski sloj dodaje u zahtevu informacije koje ce obezbediti da udaljeni
sistem zna kako da obradi ovaj zahtev. Zatim sve to prosleduje transportnom sloju.

Transportni sloj obezbeduje pouzdanu vezu sa serverom i zapocinje proces tako §to sve informacije
razlaze i grupise tako da se mogu upakovati u okvire. Ako je potrebno vise okvira, informacija se deli,
a svakom bloku informacija dodeljuje se broj sekvence. Ovi numerisani blokovi informacija se zatim,
jedan po jedan, prosleduju mreznom sloju. Mrezni sloj prima blokove informacija iz transportnog
sloja i dodaje im mreznu adresu lokalne radne stanice i mreznu adresu servera. Dodavanje ovih
mreznih adresa vrsi se na svakom bloku pre nego §to se prosledi sloju veza podataka.
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SLIKA 1.17 Raspored informacija u okviru

U sloju veza podataka blokovi se pakuju u posebne okvire. Primetite da sve dodatne informacije
koje su prethodni slojevi ugradili u toku obrade (kao i sam zahtev za datotekom) moraju da se
smeste u polje podataka Ethernet okvira koje moze da sadrzi od 46 do 1500 bajtova. To je
prikazano na slici 1.17. Sloj veza podataka zatim dodaje zaglavlje okvira, koje se sastoji od MAC
adresa izvora i odredista, i koristi ove informacije (zajedno sa sadrzajem polja podataka) za
kreiranje CRC zacelja. Sloj veza podataka je zato odgovoran za prenos okvira u skladu sa topo-
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loskim pravilima koja vaze na mrezi. U zavisnosti od topologije, to bi moglo da znaci ¢ekanje na
slobodan trenutak na mrezi, na token ili na vremenski interval koji je rezervisan pre pocetka
prenosa okvira.

NAPOMENA

Fizicki sloj ne dodaje nikakve informacije u okvir. B

Fizicki sloj je odgovoran za prenos informacija od izvornog sistema do svog odredista. Posto
fizicki sloj ne raspoznaje okvire, on samo prosleduje digitalne impulse koje salje sloj veza podata-
ka. Fizicki sloj predstavlja sredstvo kojim se uspostavlja veza izmedu dva sistema; on je odgovo-
ran za prenos signala do sloja veza podataka na udaljenom sistemu.

Nasa radna stanica je uspe$no formulisala na$ zahtev za podacima ("Posalji mi kopiju datoteke
resume.txt") i prenela je do servera. Od tog trenutka, server izvr$ava slican proces, ali obrnutim
redosledom.

Prijem podataka na serveru

Sloj veza podataka na serveru prima poslati okvir. On prepoznaje da je MAC adresu u
odredi$nom polju zaglavlja njegova sopstvena adresa i prepoznaje da treba da obradi taj zahtev.
Zatim vrs$i CRC proveru okvira i uporeduje rezultate sa vrednoscu koja se nalazi u zacelju okvira.
Ako se te vrednosti podudaraju, sloj veza podataka otkida zaglavlje i zacelje okvira i prosleduje
polje podataka u mrezni sloj. Ako se vrednosti ne podudaraju, sloj veza podataka salje zahtev
izvornom sistemu kojim trazi da se ponovo posalje taj okvir.

Mrezni sloj na serveru ce analizirati informacije koje je ugradio mrezni sloj radne stanice.
Detektovace da je adresa odredi$nog softvera, u stvari, njegova. Kada zavrsi ovu analizu, mrezni
sloj uklanja informacije namenjene ovom nivou i prosleduje ostatak transportnom sloju.

Transportni sloj odredista prima informacije i analizira informacije koje je poslao transportni sloj
radne stanice. Ako ustanovi da je kori§ceno sekvenciranje paketa, on ce redati sve informacije koje
dobije dok ne primi sve poslate podatke. Ako nedostaje neki podatak, transportni sloj ce koristi-
ti informaciju o sekvenci za formulisanje odgovora radnoj stanici, trazeci da se taj deo posalje
ponovo. Kada primi sve podatke, transportni sloj ce odbaciti sve transportne informacije i
proslediti kompletan zahtev sesijskom sloju.

Sesijski sloj ce primiti informacije i proveriti da li potice od validne konekcije. Ako provera bude
pozitivna, sesijski sloj uklanja sve sesijske informacije i $alje zahtev u prezentacijski sloj.

Prezentacijski sloj prima okvir i analizira informacije koje je poslao prezentacijski sloj radne stanice.
On zatim vrsi potrebnu konverziju ili desifrovanje. Po zavrSetku konverzije ili desifrovanja, odbacu-
je sve informacije namenjene prezentacijskom sloju i prosleduje zahtev aplikacijskom sloju.

Aplikacijski sloj ima zadatak da obezbedi da odgovarajuci proces na serveru primi zahtev za
podacima. Posto se u ovom slucaju radi o datoteci, zahtev se prosleduje procesu koji je odgovo-
ran za pristup sistemu datoteka.
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Ovaj proces zatim cita zahtevanu datoteku i prosleduje informacije nazad u aplikacijski sloj.
Zatim ce se ponoviti ceo proces prosledivanja podataka od sloja do sloja. Ako ste zapanjeni
¢injenicom da zahtevana datoteka stize za manje vremena nego $to je jedna pauze za kafu, onda
ste dobro shvatili veli¢inu onoga §to se desava kada potrazite jednu obi¢nu datoteku.

Cisco ruteri i OSI model

Posto ruter kontroliSe saobracaj na mreznom sloju, on se smatra uredajem OSI sloja 3. Medutim,
Cisco ruter nudi i neke usluge visih nivoa. Na primer, Cisco ruter moze da kontroliSe tok saobracaja
pomocu informacija koje se nalaze u transportnim i sesijskim slojevima. Mozete koristiti i Telnet za
daljinski pristup ruteru. Telnet bi se smatrao funkcijom sedmog sloja OSI modela.

NAPOMENA

Posto je ruter pre svega uredaj treceg nivoa, nemojte zaboraviti na dodatne funkcije koje su sada ugradene.
To ¢e biti narotito vazno kada dode vreme da se fokusirate na sigurnost. W

Usluge transportnog sloja

Sada mozemo da posaljemo svoje informacije iz tacke A u tacku B, bez obzira na to da li se sistemi
nalaze u istoj logickoj mrezi. Sledi pitanje: "Kada stignemo tamo, kako da vodimo odgovarajucu
konverzaciju?" Tu na scenu stupa transportni sloj.

Transportni sloj je mesto gde pocinjemo da definiSemo pravila komunikacije. Nije dovoljno
samo da posaljemo informacije sa jednog sistema na drugi; moramo takode da obezbedimo da
oba sistema rade na slicnom nivou.

Evo jedne analogije: zamislimo da ste se do najotmenijeg restorana u gradu dovezli svojim GMC
pejserom i dosli do ulaznih vrata u svojim najboljim koznim pantalonama i Harley jakni. Kada
ste usli unutra, obracate se Sefu sale sa: "Hej, druskane, daj mi sto i iskopaj mi nesto, ODMA'!"
Na vase iznenadenje, obezbedenje ce vas "otpratiti" iz restorana do ulice. Sta se desilo? Sta - pa
koristili ste neodgovarajuci recnik, naravno. Svi znaju da treba da se kaze "donesite mi jelovnik",
a ne "iskopaj mi nesto".

Ovakve verbalne nesporazume mozete izbeci i u mreznoj komunikaciji tako sto cete obezbediti
da sve strane ukljucene u konverzaciji imaju isti nivo recnika. Postoje dva oblika komunikacije
na mrezi:

® orijentisana na konekcije

® bez konekcija

Komunikacija orijentisana na konekcije

Komunikacija orijentisana na konekcije razmenjuje kontrolne informacije koje se nazivaju "ruko-
vanje" (handshake) pre samog prenosa podataka. Transportni sloj koristi rukovanje da bi obezbe-
dio da odredisni sistem bude spreman da primi informacije. Razmena orijentisana na konekcije
takode obezbeduje da se podaci $alju i primaju po originalnom redosledu.
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Modemi su zavisni od komunikacija orijentisanih na konekcije, posto moraju da ugovaraju brz-
inu konekcije pre slanja bilo kakvih informacija. U mrezama se ova funkcija postize pomocu
polja transportnog sloja koje se u IP i AT svetu naziva fleg ili kontrolnim poljem konekcije u IPX
svetu. Samo komunikacije orijentisane na konekcije koriste ova polja. Kada je IP bazni protokol
rutiranja, TCP se koristi za kreiranje komunikacija orijentisanih na konekcije. IPX koristi SPX, a
AppleTalk koristi ATP da bi obezbedio ovu funkcionalnost. Kada se zapo¢ne komunikaciona sesi-
ja, aplikacijski sloj (koji ne mora da bude program koji koristite) odredice da li treba da se koristi
protokol orijentisan na konekcije ili ne. Telnet je upravo takva aplikacija. Kada Telnet sesija
pocne, aplikacioni sloj e zahtevati TCP kao svoj transportni servis da bi bolje obezbedio pouz-
danost konekcije. Hajde da pogledamo kako se uspostavlja ova sesija da bismo videli kako
funkcionise rukovanje.

TCP tropaketno rukovanje

Na vasoj radnoj stanici ukucajte telnet thor.foobar.com da biste uspostavili daljinsku vezu sa tim
sistemom. Kako se zahtev prosleduje preko transportnog sloja, za povezivanje dva sistema bira se
TCP tako da se moze uspostaviti komunikacija orijentisana na konekcije. Transportni sloj
postavlja sinhronizacioni fleg (SYN) na 1 i ostavlja sve druge flegove na 0. IP koristi nekoliko
polja flegova i binarni sistem za definisanje njihovih vrednosti. To znaci da su jedine moguce
vrednosti IP flega 0 i 1. IPX i AT koriste heksadecimalne vrednosti posto njihovi okviri koriste
samo jedno polje flega. To omogucava da jedno polje ima vise od dve vrednosti.

Postavljanjem SYN flega na 1 i zadrzavanjem vrednosti 0 za sve ostale flegove, dajete do znanja
sistemu na drugoj strani (thor.foobar.com) da Zelite da uspostavite novu komunikacionu sesiju
sa njim. Ovaj zahtev se zatim prosleduje nizim OSI slojevima, pa preko kabla do udaljenog
sistema, a zatim kroz njegove OSI slojeve.

Ako je Telnet usluga na raspolaganju na udaljenom sistemu, zahtev se prihvata, a zatim se $alje
nazad do transportnog sloja. Transportni sloj onda setuje SYN fleg na 1, kao i originalni sistem,
ali ce setovati i fleg potvrde (ACK) na 1. Time se originalnom sistemu stavlja do znanja da je nje-
gov zahtev primljen i da sada moze da $alje podatke. Zahtev se zatim prosleduje nizim slojevima
i preko kabla nazad do originalnog sistema.

Originalni sistem zatim postavlja SYN fleg na 0, a ACK fleg na 1 i taj okvir ponovo $alje Thoru.
Thor u stvari dobija poruku: "Potvrdujem tvoju potvrdu i sada cu ti poslati podatke.” Podaci se
sada prenose, s tim da svaki sistem treba da potvrdi svaki paket koji primi. Na slici 1.18 prikazana
je Telnet sesija izmedu sistema Loki i Thor. Svaka linija predstavlja drugi okvir koji je prenet od
jednog do drugog sistema. Identifikovani su izvorni i odredi$ni sistem, kao i zbirne informacije
o okviru. Primetite da su prva tri okvira identifikovana kao TCP okviri, a ne Telnet okviri, i da oni
vi$e gore opisano rukovanje. Kada TCP uspostavi komunikaciju orijentisanu na konekciji, Telnet
moze da ude u prenos trazenih podataka. TCP okviri koji se javljaju kasnije u konverzaciji imaju
svrhu potvrdivanja. Zapamtite da kod protokola orijentisanog na konekcije svaki okvir mora da
se potvrdi. Ako je okvir bio zahtev za informacijama, odgovor moze da bude isporuka trazenih
informacija.
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SLIKA 1.18 Primer komunikacije orijentisane na konekcije

Analogija orijentisana na konekcije

U slucaju da vam se jos uvek vrti u glavi od rukovanja i komunikacija orijentisanih na konekcije,
hajde da vidimo neki analogni primer. Recimo da zovete prijatelja da ga obavestite o mreznoj
Queke zurci koja je zakazana za subotu uveCe i da on treba da dode sa svojim laptopom.
Uradicete sledece:

®  Okrenucete telefonski broj svog prijatelja (SYN=1, ACK=0).
®  Vaj§ prijatelj se javlja na telefon i kaze: "Zdravo!" (SYN=1, ACK=1).
® (Odgovarate sa: "Zdravo, Fred, ovde Dejv" (SYN=0, ACK=1).

Zatim Cete da nastavite sa prenosom svojih informacija o predstojecoj zZurci. Svaki put kad
napravite pauzu, va$ prijatelj e ili vratiti informaciju ("Da, slobodan sam u subotu uvece") ili
poslati neku vrstu potvrde (ACK) da bi vam stavio do znanja da nije spustio slusalicu.

Svrha komunikacija orijentisanih na konekcije je jednostavna. One obezbeduju pouzdane komu-
nikacione sesije kada se bazni slojevi mogu smatrati nestabilnim. Obezbedivanje mogucnosti
ostvarivanja pouzdanih veza na transportnom sloju pomaze u ubrzavanju komunikacije kada se
podaci izgube. Razlog je to §to podaci ne moraju da se proslede cak do aplikacijskog nivoa pre nego
§to se ponovo kreira i posalje izgubljeni okvir. Iako je to vrlo bitho u modemskim komunikacijama,
gde mali Sum ili preslusavanje linija mogu da prekinu komunikacionu sesiju, u komunikacijama
baziranim na mrezi to uopste nije korisno. TCP i SPX poticu iz vremena kada se ovek nije mogao
uvek osloniti na to da ce fizicki sloj i sloj veza podataka uspesno preneti informaciju. Danas to vise
nije problem s obzirom na to da je pouzdanost dramati¢no porasla u odnosu na pocetak istorije
umrezavanja.

Komunikacije bez konekcija

Protokol bez konekcija ne zahteva ni pocetno rukovanje ni slanje potvrda za svaki paket. Kada kori-
stite transport bez konekcija, on daje sve od sebe da isporuci podatke ali se oslanja na stabilnost
baznih slojeva, kao i na potvrde aplikacijskog sloja, da bi obezbedio pouzdanu isporuku podataka.
IP-ov protokol korisnicke Seme podataka (UDP) i IPX-ov NetWare Core Protocol (NCP) predstavlja-
ju primere transporta bez konekcija. Oba protokola se oslanjaju na komunikacije bez konekcija i za
prenos informacija rutiranja i servera. lako AppleTalk ne koristi komunikacije bez konekcija za
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kreiranje sesija podataka, on koristi komunikacije bez konekcija kada informise servere svojim pro-
tokolom za povezivanje imena (NBP).

NAPOMENA

Emisije se uvek prenose pomocu transporta bez konekcija. W

Primer komunikacije bez konekcija

Kao primer komunikacija bez konekcija pogledajte Network File System (NFS) sesiju na slici 1.19.
NFS je usluga koja omogucava deljenje datoteke preko IP. Njene starije verzije su koristile UDP kao
bazni transportni protokol. Primetite da su sve potvrde podataka u formi zahteva za dodatnim info-
rmacijama. Odredi$ni sistem (Thor) pretpostavlja da je poslednji paket primljen ako izvorni sistem
(Loki) zahteva dodatne informacije. Suprotno, ako Loki ne primi odgovor od Thora za informaciju
koju je dobio, NFS ce ponovo potraziti informaciju. Sve dok postoji stabilna konekcija koja ne zahte-
va veliki broj ponovljenih prenosa, to je vrlo efikasan nacin komunikacije zato §to ne generise
nepotrebne potvrde.

SLIKA 1.19 NFS koristi UDP za kreiranje sesije bez konekcije

Analogija komunikaciji bez konekcije

Da pogledamo drugu analogiju da bismo videli po ¢emu se ovaj tip komunikacije razlikuje od komu-
nikacije orijentisane na konekcije. Jo§ jednom cemo pretpostaviti da zovete Freda da biste ga
obavestili da cete praviti mreznu Quake zurku u subotu uvece i da treba da dode sa svojim laptopom.
Okrenuli ste Fredov telefonski broj, ali ste ovog puta dobili njegovu telefonsku sekretaricu. Ostavljate
detaljnu poruku koja sadrzi informacije o tome kada i gde ce se odrzati zurka i $ta treba da ponese.
Za razliku od prvog poziva, na koji je odgovorio sam Fred, sada se oslanjate:

® na svoju sposobnost da okrenete tacan telefonski broj, posto niste dobili svog prijate-
lja koji bi potvrdio da je taj broj zaista njegov,

® na Cinjenicu da telefonska kompanija nije prekinula vasu telefonsku vezu usred
poruke (telefonske sekretarice ne daju potvrde - osim, naravno, ako ne govorite sve
dok se ne oglasi ton koji vas iskljucuje),

® na to da ce telefonska sekretarica dobro snimiti poruku - bez guzvanja trake,
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® na sposobnost Fredove macke da razlikuje traku od klupka vune za igranje,
® na to da nije nestala struja (Sto bi dovelo do gubitka poruke),

® na to da ce Fred preslusati poruku u vremenu izmedu vaseg poziva i datuma
odrzavanja zurke.

Kao §to mozete da vidite, vi nemate pravu potvrdu da ce va$ prijatelj zaista primiti poruku.
Racunate da ce elektrodistribucije, telefonske sekretarice, i tako dalje, da omoguce Fredu da primi
vasu poruku na vreme. Ako biste hteli da obezbedite pouzdanost ovog prenosa podataka, mogli
biste da posaljete zahtev aplikacijskog sloja za potvrdom u vidu: "Molim te, potvrdi ucesce do
Cetvrtka." Ako do tada ne dobijete odgovor, mogli biste ponovo da pokusate da prosledite
podatke.

Pogodnost protokola bez konekcije se sastoji u tome §to omogucava vecu slobodu pri odredivanju
koliko sistemi moraju da cepidlace da bi obezbedili odgovarajucu isporuku podataka.

Sa konekcijama ili bez konekcija

Pa, koji transport je bolji? Na zalost, odgovor je - onaj koji odredi vas aplikacijski sloj. Ako Telnet
zeli TCP, ne mozZete ga naterati da koristi UDP. Cak i kada biste to mogli, prijemni sistem bi
ocekivao TCP rukovanje.

Kada se mrezni program projektuje, od programera zavisi koji ce transportni program da podrzi.
Vecina aplikacija danas koristi transport orijentisan na konekcije. Postoji nekoliko razloga za to.

Prvi razlog se tice uslova u toku projektovanja. Telnet postoji vec vrlo dugo, tako da je TCP bio
odgovarajudi transport u trenutku razvoja. Umrezavanje je tada bilo vrlo nestabilno cudoviste.
Danas je prebacivanje na UDP moguce, ali bi prouzrokovalo pravi haos zbog toga §to bi se neki
sistemi dogradili pre drugih.

Drugi razlog je nesporazum oko toga kada je protokol orijentisan na konekcije potreban.
Programer koji se suoci s dilemom da li da koristi pouzdani ili nepouzdani transport za prenos
podataka uvek ce izabrati prvi nacin, bez obzira na to koliko ¢e komunikacionu sesiju uciniti
neefikasnom. Mnogi programeri samo pogledaju termin "nepouzdana" i odmahnu glavom. Ako
to ne uradi programer, njegov umisljeni $ef sigurno hoce.

Zakljucak

U ovom poglavlju smo pokrili osnove mrezne komunikacije. Diskutovali smo osnove prenosa,
kao i nacin na koji se informacija prenosi od jednog sistema na drugi. Opisali smo i kako OSI
model moze da pomogne u pojednostavljivanju jednog sloZzenog procesa kao §to je mrezna
komunikacija.

U sledecem poglavlju cemo se bolje upoznati sa logickim topologijama, Videcemo koje su opci-
je na raspolaganju za LAN i WAN aplikacije i kako da izaberemo pravu topologiju za svoje speci-
ficne potrebe.
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