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O ovom poglaviju

U Microsoft Windows 2000 Serveru, servis sistema imena domena (engl. Domain Name
System, DNS) integrisan je u servis Active Directory i u njegovu implementaciju. U slu-
¢aju da Active Directory i Windows 2000 Server instalirate zajedno:

®  DNS razreSavanje imena je neophodno da bi se mogli locirati Windows 2000 kontro-
leri domena. Servis Netlogon koristi podrsku DNS servera za zapis resursa za servise
(SRV) da bi omogucio registraciju kontrolera domena u DNS prostoru imena do-
mena.

®m  Servis Active Directory moZe da se koristi za smestaj, integrisanje i replikaciju zona.

Ovo poglavlje upoznaje vas sa zonama i postupkom razreSavanja DNS imena. U njemu
se takode razmatraju prednosti kori§¢enja zona integrisanih u servis Active Directory, a
obavicete i prakti¢ni rad koji se odnosi na postupak konfigurisanja zona. Na kraju, u
ovom poglavlju razmatraju se replikacija i transfer zona, a saznacete i kako se reSavaju
problemi vezani za konfigurisanje DNS-a u servisu Active Directory.

Pre nego sto pocnete
Da biste uradili lekcije iz ovog poglavlja, morate da:
®  QObavite instalaciju opisanu u odeljku ,,Uvodne napomene o knjizi”.

®m [Instalirate servis Active Directory prema uputstvima iz poglavlja 4.
®  Imate iskustvo u koris¢enju Microsoftovih upravljackih konzola (MMC).

4~ 9
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Lekcija 1: Osnove razresavanja DNS imena

Servis DNS omogucava razreSavanje imena klijentima koji imaju sistem Windows 2000.
Postupkom razreSavanja imena korisnici mogu da pristupe serverima na osnovu njihovih
imena, umesto da koriste IP adrese koje se po pravilu teSko pamte. Ova lekcija upoznaje
vas sa postupkom razreS§avanja imena.

Kada predete ovu lekciju, mo¢i cete da:

®  (Objasnite postupak razreSavanja imena.

Predvideno vreme za ovu lekciju je 10 minuta.

Razresavanje imena

RazreSavanje imena (engl. name resolution) je postupak kojim se DNS imena prevode u
IP adrese. To je sli¢no traZzenju imena u telefonskom imeniku, u kome je ime pretplatnika
povezano sa telefonskim brojem. Na primer, kada se povezZete na sajt Microsofta, koris-
tite ime www.microsoft.com. DNS razreSava www.microsoft.com u njegovu IP adresu:
207.46.130.149. Korelacija imena i IP adresa cuva se u DNS distribuiranoj bazi podataka.

Nacin IP adresiranja

IP adresa je identifikator svakog host raCunara koji komunicira koriste¢i TCP/IP proto-
kol. Svaka 32-bitna IP adresa interno se deli na dva dela - mrezni identifikator i mati¢ni
identifikator.

®  Mrezni identifikator, poznat i kao mrezna adresa, definiSe jedinstveni segment mreze
u okviru §ire TCP/IP Internet-mreze (mrezZe sastavljene od viSe mreza). Svi sistemi koji
se prikljuce na mrezu i dele pristup toj istoj mreZi, u svojoj kompletnoj IP adresi imaju
zajedniCki mreZni identifikator. Njega svaka mreza takode koristi kao svoj jedinstveni
identifikator unutar Sireg Internet umreZenja.

B Mati¢nim identifikatorom, koji je poznat i kao host adresa, definisan je TCP/IP ¢vor
(radna stanica, server, usmerivac, ili neki drugi TCP/IP uredaj). Matic¢ni identifikator
svakog uredaja jedinstveno definiSe pojedine sisteme unutar njihove mreze.

Primer 32-bitne IP adrese:
10000011 01101011 00010000 11001000

Da bi se IP adresiranje uprostilo, IP adrese se iskazuju u decimalnim brojevima razdvoje-
nim taCkama. 32-bitna IP adresa je izdeljena na Cetiri 1-bitna okteta od po osam eleme-
nata. Ovi okteti se prevode u decimalne brojeve (brojcani sistem sa bazom 10) koji su
razdvojeni taCkama. U skladu sa tim, prethodni primer IP adrese preveden u decimalne
brojeve razdvojene tackama izgleda ovako: 131.107.16.200.

U primeru ove IP adrese (131.107.16.200), ukoliko prva dva broja (131.107) IP adrese
oznacavaju onaj deo adrese koji je mreZzni identifikator, onda zadnja dva broja (16.200)
IP adrese oznacavaju onaj deo adrese koji je mati¢ni identifikator.

Upiti za trazenje

Serveri DNS imena reSavaju upite za traZenje unapred i upite za traZenje unazad. Upit
za trazenje unapred (engl. forward lookup) razreSava ime u IP adresu. Upit za traZenje
unazad (engl. backward lookup) prevodi IP adresu u ime. Server imena moZe da raz-
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reSava upite u zoni za koju ima ovlas¢enje. Ukoliko server imena ne moZe da razreSi upit,
prosleduje ga ostalim serverima imena koji mogu da ga razreSe. Server imena keSira re-
zultate upita da bi smanjio DNS saobrac¢aj na mrezi.

Trazenje unapred

Pri razreSavanju imena, DNS servis radi na principu klijent/server. Da bi razreSio upit za
traZenje unapred, klijent dostavlja upit lokalnom serveru imena. On resava upit ili ga
prosleduje drugom serveru imena na reSavanje.

Na slici 5.1 predstavljen je klijent izvan zone microsoft.com, koji zadaje upit serveru
imena za IP adresu www.microsoft.com.

Osnovni
............... server imena

Lokalni
server imena

Server
Com imena

Server imena
Microsoft

= '
®

—

=]

Slika 5.1  RazreSavanje upita za traZenje unapred
Brojevi na slici oznac¢avaju sledece aktivnosti:

1. Klijent zadaje svom lokalnom serveru imena upit za traZenje unapred za ime
www.microsoft.com.

2. Na osnovu tog upita, lokalni server imena proverava bazu podataka svoje zone da bi
utvrdio da li sadrzi korelaciju ime - IP adresa. Lokalni server imena nema ovlasc¢enje
za domen microsoft.com, tako da on upit prosleduje jednom od osnovnih DNS ser-
vera zahtevajuci razreSavanje host imena. Osnovni server imena odgovara upuciva-
njem imena com na server.

3. Lokalni server imena Salje zahtev serveru imena com, koji odgovara upucivanjem
imena Microsoft na servere.

4. Lokalni server imena upucuje zahtev serveru imena Microsoft. Server imena Micro-
soft prima zahtev. Posto server imena Microsoft ima ovlaséenje za taj deo prostora
imena domena, on vraca IP adresu za www.microsoft.com lokalnom serveru imena.

5. Server imena upucuje klijentu IP adresu za www.microsoft.com.
RazreSavanje imena je zavrSeno i klijent mozZe da pristupi www.microsoft.com.
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Kesiranje servera imena

Kada server imena obraduje upit, ponekad je potrebno da zada nekoliko upita dok ne
dobije odgovor. Sa svakim upitom, server imena otkriva druge servere imena koji imaju
ovlaSc¢enje za neki deo prostora imena domena. Server imena keSira te rezultate upita da
bi smanjio mreZni saobracaj (slika 5.2).

=
=

TTL
= Rezultat

M

Kes

Server imena

Slika 5.2  KesSiranje rezultata upita
Kada server imena dobije rezultat upita, dolazi do slede¢ih postupaka:

1. Server imena keSira rezultat upita za odredeni period vremena, koji se naziva rok tra-
janja (engl. Time to Live, TTL).

Napomena Zona koja salje rezultat upita definise TTL, koji moZete da konfigurisete
koriste¢i DNS konzolu. Podrazumevana vrednost za TTL je 60 minuta.

2. Kada je server imena keSirao rezultat upita, pocinje odbrojavanje TTL-a.
3. Kada istekne TTL, server imena briSe rezultat upita iz svoje keS memorije.

Kesiranje rezultata omogucava serveru imena da brzo resi druge upite upucéene istom
delu prostora imena domena.

Napomena Manje vrednosti TTL-a koristite ukoliko Zelite da podaci o prostoru imena
domena na mreZi budu §to aktuelniji. Kra¢i TTL, medutim, povecava optereéenje servera
imena. Duzi TTL smanjuje vreme razreSavanja. Medutim, ukoliko dode do promene (na
primer, promena u podmrezi), klijent nec¢e dobiti azurirane podatke sve dok ne istekne
TTL i novi upit bude upucen tom delu prostora imena domena.

Upit za trazenje unazad

Upitom za traZenje unazad za datu IP adresu pronalazite odgovarajuce ime. Alatke za
reSavanje problema, na primer, program NSLOOKUP koji se aktivira sa komandne li-
nije, koriste upite za trazenje unazad da bi kao rezultat vratile imena glavnih raunara.
Pored toga, u nekim aplikacijama primenjuju se takve mere bezbednost koje se baziraju
na mogucénosti povezivanja na imena, a ne na IP adrese.

4~
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Posto je distribuirana DNS baza podataka indeksirana na osnovu imena a ne na osnovu
IP adresa, upit za traZenje unazad zahtevao bi iscrpno pretrazivanje svakog imena do-
mena. Da bi se ovaj problem prevaziSao, kreiran je specijalni domen drugog nivoa naz-
van in-addr.arpa.

Domen in-addr.arpa drzi se istog hijerarhijskog principa imenovanja kao i ostali prostori
imena domena; medutim, on se zasniva na IP adresama, a ne na imenima domena:

®  Poddomeni dobijaju imena po brojevima iz IP adrese iskazane decimalnim brojevima
koji su razdvojeni tackama.

Redosled okteta IP adrese je obrnut.

Kompanije administriraju poddomene domena in-addr.arpa na osnovu dodeljene IP
adrese i maske podmreZe.

Na primeru na slici 5.3 vidi se kako je u domenu in-addr.arpa prikazana IP adresa
169.254.16.200. Kompanija kojoj je dodeljen adresni opseg od 169.254.16.0 do
169.254.16.255 sa maskom podmreze 255.255.255.0 imace ovlasc¢enje za 16.254.169 in-
addr.arpa domen.

Arpa O

in-addr

COCOCTT O
0

0 E\\\\\

COCOCO O O T @QIT O I
0 169 200 255

Slika 5.3 Domen in-addr.arpa

Rezime lekcije

U ovoj lekciji naucili ste da je razreSavanje imena postupak kojim se imena prevode u IP
adrese i da su podaci o vezivanju imena za odgovarajuce IP adrese smesSteni u distribui-
ranoj DNS bazi podataka. Saznalii ste da DNS serveri imena reSavaju upite za traZenje
unapred, kao i Sta se deSava kada klijent zada upit serveru imena za neku IP adresu.
Naucili ste, takode, o keSiranju servera imena, kao i to da server imena keSira rezultate
upita da bi se smanjio saobracaj na mrezi.

Pored upita za trazenje unapred, DNS serveri imena reSavaju i upite za traZenje unazad.
Ova vrsta upita razreSava IP adresu i kao rezultat daje ime. Posto je distribuirana DNS

baza podataka indeksirana na osnovu imena a ne na osnovu IP adrese, kreiran je speci-
jalni domen drugog nivoa pod nazivom in-addr.arpa. Ovaj domen se pridrZava iste Seme
hijerarhijskog imenovanja kao ostali prostor imena domena; on se, medutim, zasniva na
IP adresama umesto na imenima domena.
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Lekcija 2: Objasnjenje zona i nacina njihovog
konfigurisanja

DNS servis omoguc¢ava da DNS prostor imena bude podeljen u zone koje ¢uvaju poda-
tke o imenima za jedan ili viSe DNS domena. Zona postaje ovlas¢eni izvor podataka o
svakom DNS imenu domena koji je obuhvaéen zonom. Ova lekcija upoznaje vas sa
DNS zonama i na¢inom njihovog konfigurisanja.

Kada predete ovu lekciju, moci ¢ete da:

Prepoznate tipove zona.

Navedete prednosti zona integrisanih sa servisom Active Directory.
Objasnite delegiranje zona.

KonfiguriSete zone.

KonfiguriSete dinamicki DNS (DDNS) za zonu.

Predvideno vreme za ovu lekciju je 30 minuta.

Zone

U DNS servisu postoji opcija kojom prostor imena mozete podeliti u jednu ili viSe zona,
koje se onda mogu smestati, distribuirati i replicirati na druge DNS servere. DNS pros-
tor imena predstavlja logi¢ku strukturu vasih mreznih resursa, a DNS zone omoguca-
vaju fiziCko smeStanje tih resursa.

Planiranje zona

Prilikom odlucivanja o tome da li da DNS prostor imena podelite u dodatne zone ili ne,
uzmite u obzir sledece razloge za korisS¢enje dodatnih zona:

® Dalije potrebno da upravljanje delom vaseg DNS prostora imena delegirate na drugu
lokaciju ili na drugo odeljenje unutar vase organizacije?

® Dali je potrebno da jednu ve¢u zonu podelite na manje zone, kako biste time optere-
¢enje raspodelili na viSe servera, poboljsali efikasnost razresSavanja DNS imena, ili kre-
irali DNS okruzenje koje je otpornije na greske?

® Dalije potrebno da prostor imena prosirite jednovremenim dodavanjem brojnih pod-
domena, kao u slu¢aju otvaranja nove filijale firme ili sajta?

Ukoliko na jedno od ovih pitanja odgovorite potvrdno, verovatno bi trebalo da prostoru
imena dodate novu zonu ili da prestruktuirate postojece. Strukturu zona planirajte u
skladu sa potrebama vase firme.

Postoje dve vrste zona u pogledu nacina pretrazivanja: zone za trazenje unapred i zone
za traZenje unazad.

Zone za trazenje unapred

Zona za traZenje unapred (engl. forward lookup zone) omogucava izvrSavanje upita za
traZenje unapred. Na serverima imena morate da konfiguriSete bar jednu zonu za
traZenje unapred, da bi DNS servis funkcionisao. Kada instalirate servis Active

- —4®
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Directory koristeé¢i Active Directory Installation Wizard i dopustite da ¢arobnjak insta-
lira i konfiguriSe va§ DNS server, automatski se kreira zona za traZenje unapred na bazi
DNS imena koje ste dali serveru.

» Da biste napravili novu zonu za trazenje unapred:

1. Pritisnite dugme Start, pokaZzite najpre na Programs, zatim na Administrative Tools,
a nakon toga izaberite DNS.

2. Prosirite prikaz DNS servera.

3. Pritiskom na desni taster miSa najpre izaberite omotnicu Forward Lookup Zone, a
zatim New Zone. Otvorice se ¢arobnjak New Zone Wizard koji vas vodi kroz postu-
pke kreiranja zone za traZenje unapred. Carobnjak vam omogucava sledece opcije
konfigurisanja: Zone Type (tip zone), Zone Name (ime zone), Zone File (datoteka
zone) i Master DNS Server (glavni DNS server).

Zone Type

Mozete da konfiguriSete tri tipa zona:

m  Active Directory-integrated. Zona integrisana u servis Active Directory je glavna
kopija nove zone. Ta zona Koristi servis Active Directory za skladiStenje i repliciranje
datoteka zone.

®m  Standard primary. Standardna primarna zona je glavna kopija nove zone koja se
¢uva u obliku tekstualne datoteke. Primarnu zonu administrirate i odrzavate na racu-
naru na kome ste zonu kreirali.

®m  Standard secondary. Standardna sekundarna zona je duplikat postojece zone. Se-
kundarne zone sluze samo za Citanje i cuvaju se u obliku standardnih tekstualnih da-
toteka. Primarna zona mora biti konfigurisana tako da sama kreira sekundarnu zonu.
Kada stvarate sekundarnu zonu, morate da odredite DNS server, koji se naziva gla-
vni server (engl. master server), koji ¢e podatke zone preneti serveru imena na kome
se nalazi sekundarna zona. Sekundarnu zonu pravite da biste obezbedili redundant-
nost i da biste smanyjili opterecenje servera imena na kome se nalazi datoteka baze
podataka primarne zone.

Prednosti zona integrisanih u servis Active Directory

Zone integrisane u servis Active Directory preporucuju se za mreZe koje koriste DNS za
podrsku servisa Active Directory, jer vam pruzaju sledece prednosti:

B A7zuriranje sa viSe glavnih primeraka (engl. multimaster update) i pove¢ana bezbed-
nost na bazi moguénosti koje poseduje servis Active Directory.

U standardnom modelu zonskog skladistenja, DNS aZuriranja se obavljaju na bazi mo-
dela sa jednim glavnim primerkom (engl. single master update model). U takvom mo-
delu, samo jedan ovlas¢eni DNS server u zoni je odreden da bude primarni izvor za tu
zonu. Taj server odrzava glavni primerak zone u obliku lokalne datoteke. Kod ovog mo-
dela, primarni server zone predstavlja fiksnu tacku moguceg kvara. Ako taj server pos-
tane nedostupan, zahtevi DNS klijenata za aZuriranjem u toj zoni ne mogu se izvrsSiti.

Kod nacina skladiStenja koji je integrisan sa direktorijumom, DNS se dinamicki aZurira
na bazi modela sa viSe glavnih primeraka. Kod tog modela, svaki ovlas¢eni DNS server
(na primer, kontroler domena sa DNS servisom) mozZe da bude primarni izvor za tu
zonu. Posto se glavni primerak zone odrZava u bazi podataka servisa Active Directory,
koja se u potpunosti replicira na sve kontrolere domena, zonu moze da azurira DNS ser-
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vis na bilo kom kontroleru domena u domenu. Kod modela aZuriranja sa viSe glavnih
primeraka, svaki primarni server u zoni koja je integrisana sa direktorijumom moZze da
izvrSava zahteve DNS klijenata za aZuriranjem zone, sve dok je kontroler domena na ra-
spolaganju i pristupacan na mreZzi.

Takode, u slucaju zone koja je integrisana sa direktorijumom, mozete da koristite moguc-
nost uredivanja liste za kontrolu pristupa (ACL), da biste kontrolisali pristup zoni ili od-
redenim zapisima resursa u zoni. Na primer, ACL za odredeno ime domena u zoni moze
da se ogranici tako da je dinamicko azuriranje dozvoljeno odredenim DNS klijentima, ili
da se ovlasti neka bezbedna grupa, kao $to su administratori domena, koji imaju dozvole
da azuriraju zonu ili da zapisuju svojstva. Ova bezbednosna opcija nije vam na raspola-
ganju u slucaju standardnih primarnih zona.

B Zone se automatski repliciraju i sinhronizuju na nove kontrolere domena, kada se
nova zona doda u Active Directory domen.

Iako je DNS servis moguce selektivno uklanjati sa kontrolera domena, zone koje su inte-
grisane sa direktorijumom ve¢ su smeStene na sve kontrolere domena, tako da skladiste-
nje zone i upravljanje njome ne predstavlja dodatno opterecenje za resurse. Pored toga,
metodi sinhronizovanja informacija koje su smestene u direktorijumu omogucavaju bolje
performanse od onih koje se dobijaju standardnim metodama aZuriranja zone koji u ne-
kim slucajevima zahtevaju transfer celokupne zone.

® Integrisanjem smeStaja DNS prostora imena u servis Active Directory, pojednostavlju-
jete planiranje i administriranje DNS-a i servisa Active Directory.

Kada su prostori imena smesteni odvojeno i repliciraju se takode odvojeno (na primer,
DNS smestaj i replikacija zasebno, a Active Directory zasebno), uvodi se dodatna admi-
nistrativna slozenost u planiranje mreze i osmiSljavanje njenog eventualnog daljeg Sire-
nja. Integrisanjem DNS smeStaja, u jednu administrativnu celinu moZete da objedinite
upravljanje smeStajem i replikacijom podatka DNS-a i servisa Active Directory.

m  Replikacija direktorijuma brza je i efikasnija od standardne DNS replikacije.

Posto se postupak replikacije servisa Active Directory odvija na bazi svojstava, obraduju
se samo relevantne promene. Zbog toga se pri aZuriranju zona koje su smestene u direk-
torijumu manipuliSe manjom koli¢inom podataka.

Ime zone

U tipi¢nom sluc¢aju, zona dobija ime po domenu koji je na vrhu hijerarhije obuhvaéene
tom zonom. Na primer, ime zone koja obuhvata microsoft.com i sales.microsoft.com
bilo bi microsoft.com. O imenovanju zona detaljnije se mozete informisati u poglavlju 2,
,Upoznavanje servisa Active Directory”.

Datoteka zone

U slucaju standardne primarne zone za traZzenje unapred, morate da odredite datoteku
zone. To je ime datoteke baze podataka za zonu, koje je formirano od imena zone i nas-
tavka .dns. Na primer, ukoliko je ime zone microsoft.com, podrazumevano ime datoteke
baze podataka za zonu je MICROSOFT.COM.DNS.

Kada zonu premestate sa drugog servera, mozete da uvezete i postojec¢u datoteku zone.
Pre nego Sto kreirate novu zonu, postojec¢u datoteku morate da smestite u direktorijum
systemroot\sytem32\DNS na ciljnom racunaru, pri ¢emu ,,systemroot” oznacava omot-
nicu u koju je instaliran Windows 2000, $to u tipi¢nom sluc¢aju predstavlja omotnicu
C:\Winnt.
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Glavni DNS serveri

U slucaju standardne sekundarne zone za trazenje unapred, morate da odredite DNS
servere sa kojih Zelite da kopirate zonu. Morate da unesete IP adresu jednog ili viSe DNS
servera.

Zona za trazenje unazad

Zona za traZenje unazad (engl. reverse lookup zone) omogucava upite za trazenje unazad.
Postojanje ove vrste zone nije obavezno. Medutim, zona za traZenje unazad je neopho-
dna za finkcionisanje nekih alatki za reSavanje problema, na primer NSLOOKUP, i da
bi se u dnevnickim datotekama Internet Information Services (IIS) zapisivalo ime, a ne
IP adresa.

» Da biste kreirali zonu za trazenje unazad:

1. Pritisnite dugme Start, pokaZite najpre na Programs, zatim na Administrative Tools,
a nakon toga izaberite DNS.

2. Prosirite prikaz DNS servera.

3. Pritiskom na desni taster miSa najpre izaberite omotnicu Reverse Lookup Zone, a za-
tim New Zone. Otvorice se ¢arobnjak New Zone Wizard koji vas vodi kroz postupke
kreiranja zone za trazenje unazad. Carobnjak vam omogucava sledec¢e opcije konfi-
gurisanja: Zone Type, Zone Name, Zone File i Master DNS Servers.

Tip zone

Kao §to smo objasnili ranije, za tip zone odaberite jednu od opcija: zona integrisana u
servis Active Directory, standardna primarna zona ili standardna sekundarna zona.

Zona za trazenje unazad

Da biste identifikovali zonu za trazenje unazad, upiSite mrezni identifikator ili ime zone.
Na primer, mrezni identifakor sa IP adresom 169.254.16.200 dace kao rezultat mrezni
identifikator 169.254. Svi upiti za traZenje unazad unutar umreZenja 169.254 bice
reSavani u novoj zoni.

Datoteka zone

Za standardnu primarnu zonu za traZzenje unazad morate da odredite datoteku zone. Po-
drazumevano ime datoteke zone odredeno je mreznim identifikatorom i maskom pod-
mreze. DNS okrece redosled IP okteta i dodaje sufiks in-addr.arpa. na primer, zona za
trazenje unazad za umreZenje 169.254 je 254.169.in-addr.arpa.dns.

Kada zonu premestate sa drugog servera, mozete da uvezete i postojec¢u datoteku zone.
Pre nego §to kreirate novu zonu, postojecu datoteku morate da smestite u direktorijum
systemroot\sytem32\DNS na ciljnom raunaru.

Glavni DNS serveri

Za standardnu primarnu zonu za traZzenje unazad, morate da odredite DNS servere sa
kojih Zelite da kopirate zonu. Treba da unesete IP adresu jednog ili viSe DNS servera.
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Zapisi resursa

Zapisi resursa su zapisi u datoteci baze podataka za zonu koji povezuju imena DNS do-
mena sa relevantnim podacima odredenih mreznih resursa, na primer nekom IP adre-
som. Postoji mnogo raznih tipova zapisa resursa. Kada se kreira zona, DNS automatski
dodaje dva zapisa resursa. To su zapisi Start of Authority (SOA) i Name Server (NS). U
tabeli 5.1 opisani su ovi tipovi zapisa, kao i ostali Cesto koriS¢eni zapisi resursa.

Tabela 5.1

Cesto korisceni tipovi zapisa resursa

Vrsta zapisa resursa

Opis

Host (A)

Alias (CNAME)

Host Information
(HINFO)

Mail Exchanger (MX)

Name Server (NS)
Pointer (PTR)

Service (SRV)

Start of Authority
(SOA)

Daje listu korelacija: ime mati¢nog racunara - IP adresa, za zonu za
traZenje unapred.

Kreira alijas, ili alternativno ime, za odredeno ime matiénog
racunara. Zapis Canonical Name (CNAME) mozete koristiti da
biste postigli da viSe imena ukazuju na istu IP adresu. Isti raCunar
moZe biti mati¢ni za FTP server, na primer za fip.microsift.com i za
Web server, na primer za www.microsoft.com.

Prepoznaje CPU i operativni sistem na mati¢nom racunaru. Ovaj

zapis moZete da koristite kao jednostavnu alatku za praéenje resursa.

Odreduje server koji ¢e sluziti za razmenu elektronske poste za

odredeni domen, kao i redosled koriS¢enja servera ukoliko ih ima viSe.

Prikazuje listu servera imena koji su dodeljeni odredenom domenu.

Ukazuje na drugi deo prostora imena domena. Na primer, u zoni za
traZenje unazad, daje listu korelacija IP adresa - ime.

Pokazuje na kom serveru se nalaze odredeni servisi. Na primer, ako
klijent Zeli da pronade server koji ocenjuje validnost zahteva za
prijavljivanje, on moze da zada upit DNS serveru kako bi dobio
spisak kontrolera domena i njihovih IP adresa.

Ukazuje na server imena koji predstavlja ovlas¢eni izvor podataka
unutar domena. Prvi zapis u datoteci baze podataka za zonu mora
biti SOA zapis.

Napomena Da biste se detaljnije informisali o zapisima resursa, potrazite RFC 1035,
RFC 1183, RFC 1886, RFC 2052 pomocu vaSeg Web pretraZivaca, kako biste preuzeli
sadrzaj ovih Request for Comment (RFC).

Da biste pregledali zapis resursa:

1. U stablu DNS konzole, izaberite zonu za koju Zelite da pregledate zapise resursa.

U oknu sa detaljima, izaberite zapis koji zelite da pregledate.

Sa menija Action izaberite Properties.

2.
3.
4. U okviru za dijalog Properties pregledajte osobine koje se odnose na izabrani zapis.
5.

Kada zavrsite pregledanje zapisa, pritisnite dugme OK.

» Da biste dodali zapis resursa:

1. Pritiskom na desni taster miSa najpre izaberite zonu kojoj Zelite da dodate zapis, a za-

tim tip zapisa koji Zelite da dodate, na primer New Host ili New Mail Exchanger.

ﬁ%
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Delegiranje zona

Zona zapocinje kao baza za skladiStenje podataka za jedno DNS ime domena. Ukoliko
dodajete druge domene koji se nalaze ispod domena na osnovu kojeg je zona kreirana, ti
domeni mogu biti deo iste zone ili deo druge zone. Kada dodate poddomen, mozete da:

m  Upravljate njime i ukljucite ga da bude deo originalnih zapisa zone.
® Delegirate ga u drugu zonu koja je kreirana da podrZi poddomen.

Na primeru sa slike 5.4 prikazan je domen microsoft.com koji sadrzi imena domena za
kompaniju Microsoft. Kada je domen microsoft.com prvi put kreiran na samostalnom
serveru, bio je konfigurisan kao jedna zona za ceo Microsoft DNS prostor imena.
Medutim, ukoliko se u domenu microsoft.com ukaze potreba za poddomenima, oni se
moraju ukljuciti u zonu ili se moraju delegirati u drugu zonu. U primeru na slici 5.4,
poddomen example dodat je domenu microsoft.com. Zona example.microsoft.com krei-
rana je da bi podrzala poddomen example.microsoft.com.

microsoft
org

Zona:
microsoft.com

ftp

|_ Zona:
example.microsoft.com

Slika 5.4  Delegiranje novog poddomena u novu zonu

Kada zone delegirate unutar prostora imena, morate takode da kreirate SOA zapise re-
sursa da biste ukazali na ovlas¢eni DNS server nove zone. To je neophodno da bi se nad-
leznost prenela i da bi se drugim DNS serverima i klijentima preneli ta¢ni podaci o tome
koji su novi serveri dobili ovlaséenje za novu zonu. U postupku delegiranja zona moZe
vam pomoci ¢arobnjak New Delegation Wizard.

» Da biste delegirali zonu:

1. Na stablu DNS konzole izaberite poddomen za koji Zelite da kreirate delegiranje
zone.

2. Sa menija Action izaberite New Delegation.
3. Na pozdravnoj stranici Carobnjaka New Delegation Wizard pritisnite dugme Next.

4. Na stranici Delegated Domain Name definiSite ime domena kojeg Zelite da kreirate,
a zatim pritisnite dugme Next.

5. Na stranici Name Servers definiSite servere koji ¢e biti mati¢ni za delegiranu zonu, a
zatim pritisnite dugme Next.

6. Na stranici Completing The New Delegation Wizard pregledajte definisane stavke, a
zatim pritisnite dugme Finish.
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Napomena Svi domeni (ili poddomeni) koji se prikazuju kao podobni za delegiranje
zone, moraju biti kreirani u tekuc¢oj zoni pre nego Sto izvrSite delegiranje.

Konfigurisanje dinamickog DNS-a

DNS servis poseduje moguénost dinamickog azuriranja koja se naziva dinamicki DNS
(Dynamic DNS, DDNS). Kad je DNS servis u pitanju, ukoliko dode do promena u do-
menu za koji ovlascenje ima server imena, na primarnom serveru imena morate ru¢no
da azurirate datoteku baze podataka za zonu. U slu¢aju DDNS-a, serveri imena i klijenti
unutar mreze automatski aZuriraju datoteku baze podataka za zonu (slika 5.5).

Zahtev za
IP adresu

Racunar 1
192.168.120.133

baza podataka
za zonu

Slika 5.5 DDNS azurira datoteku baze podataka za zonu kada dode do promene IP adrese

DNS server imena

Dinamicko azuriranje

Mozete da konfiguriSete listu servera ovlascenih da iniciraju dinamicko aZuriranje. Lista
moze da obuhvati sekundarne servere imena, kontrolere domena i druge servere koji
obavljaju mreZznu registraciju za klijente kao $to su serveri sa servisima Dynamic Host
Configuration Protocol (DHCP) ili Windows Internet Naming Service (WINS).

DDNS i DHCP

DDNS je u interakciji sa DHCP-om da bi za mati¢ne racunare u mreZi odrzao sinhroni-
zovanost preslikavanja imena u IP adrese. Podrazumevano je da DHCP servis dopusta
klijentima da zoni dodaju svoje zapise tipa A (Host), a DHCP servis dodaje zoni zapise
resursa tipa PTR. Kada zakup istekne, DHCP servis briSe zapise tipa A i PTR.

Vazno Da bi dinamicka azuriranja mogla da se vrie, DHCP server morate da konfigu-
riSete tako da ukazuje na odgovarajuce DNS servere. Konfigurisanje DHCP-a prevazilazi
opseg ovog kursa, pa vas radi detaljnijeg informisanja na ovu temu upuc¢ujemo na MCSE
Training Kit - Microsoft Windows 2000 Network Infrastructure Administration.
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» Da biste konfigurisali zonu za DDNS:

1. Na DNS konzoli pritiskom na desni taster miSa izaberite zonu za traZenje unapred,
odnosno unazad, koju zZelite da konfiguriSete, a zatim izaberite Properties.

2. Na kartici General, izaberite jednu od sledecih opcija u listi Allow Dynamic Updates?:
® No. Za ovu zonu nisu dozvoljena dinamicka aZuriranja.

5 Yes. Dozvoljeni su svi zahtevi za dinamicka azuriranja DNS-a za ovu zonu.

5 Only Secure Updates. Dozvoljena su samo ona dinamicka azuriranja DNS-a koja
koriste bezbedni DNS za tu zonu. Ovo je opcija koja se preporucuje.

Opcija Only Secure Updates je na raspolaganju samo kod tipa zone integrisane u servis
Active Directory. Ukoliko izaberete opciju Only Secure Updates, dozvola molioca da
moZe azurirati zapise u bazi podataka za zonu testira se koriS¢enjem mehanizama koji se
navode u protokolu bezbednog azuriranja DNS koji sledi.

Napomena Da biste se detaljnije informisali o DDNS-u, pomo¢u svog Web pret-
razivaca potrazite RFC 2136 i RFC 2137.

=7 Prakticni rad: Konfigurisanje zona

U ovoj vezbi kreiracete zonu za traZenje unapred i zonu za traZenje unazad.

» Da biste kreirali zonu za traZenje unapred:

1. Pritisnite dugme Start, pokaZite najpre na Programs, zatim na Administrative Tools,
a nakon toga izaberite DNS.

Prikazace se prozor DNS konzole.

2. Dvostrukim pritiskom na taster miSa izaberite SERVERI1 (ili ime vaSeg racunara).
Prikazace se omotnica Forward Lookup Zones and Reverse Lookup Zones.

3. Pritiskom na desni taster miSa najpre izaberite SERVERI1, a zatim New Zone.
Pojavljuje se carobnjak New Zone Wizard.

4. Da biste nastavili, pritisnite dugme Next.
Prikazuje se stranica Zone Type.

5. Uverite se da je izabrana opcija Standard Primary, a zatim pritisnite dugme Next.
Prikazuje se strana Forward or Reverse Lookup Zone.

6. Uverite se da je izabrana opcija Forward Lookup Zone, a zatim pritisnite dugme Next.
Prikazace se stranica Zone Name.
7. UpiSite training.microsoft.com, a zatim pritisnite dugme Next. (Ukoliko ste um-

rezeni, posavetujte se sa administratorom mreZe da li je u redu da ovo ime Koristite
kao DNS ime domena.)

Prikazace se stranica Zone File.

8. Uverite se da je izabrana opcija Create a New File With this File Name i da je
TRAINING.MICROSOFT.COM.DNS ime datoteke koja ¢e biti kreirana. (Ukoliko
niste koristili training.microsoft.com kao ime domena u koraku 7, prikazace se ime
koje ste upisali u koraku 7, sa nastavkom .dns.)

9. Pritisnite dugme Next.
10. Pritisnite dugme Finish.
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» Da biste kreirali zonu za traZenje unazad:

1. Pritiskom na desni taster misa najpre izaberite SERVER]1, a zatim New Zone.
Pojavljuje se carobnjak New Zone Wizard.

2. Da biste nastavili, pritisnite dugme Next.
Prikazuje se stranica Zone Type.

3. Uverite se da je izabrana opcija Standard Primary, a zatim pritisnite dugme Next.
Prikazuje se strana Forward or Reverse Lookup Zone.

4. Upverite se da je izabrana opcija Reverse Lookup Zone, a zatim pritisnite dugme Next.
Prikazace se stranica Reverse Lookup Zone.

5. Uverite se da je izabran Network ID, a zatim u polje Network ID upiSite 10.10.1.
(Ukoliko ste umrezeni i niste koristili 10.10.1.1 kao svoju staticku IP adresu, upiSite
oktete koji predstavljaju vas mrezni identifikator).

Napomena Primeticete da je u polju Name na dnu prozora upisano in-addr.arpa ime i
da ono glasi 1.10.10.in-addr.arpa. Ukoliko niste koristili 10.10.1.1, ime ¢e odgovarati onoj
IP adresi koju koristite.

6. Pritisnite dugme Next.
Prikazuje se stranica Zone File.

7. Uverite se da je izabrana opcija Create a New File With this File Name i da je
1.10.10.in-addr.arpa.dns ime datoteke koja ce biti kreirana. (Ukoliko niste koristili
10.10.1 kao mreZni identifikator u koraku 5, ime datoteke ¢e odgovarati IP adresi
koju ste koristili.)

8. Pritisnite dugme Next.
Prikazuje se stranica Completing the New Zone Wizard.

9. Pregledajte podatke na stranici Completing the New Zone Wizard, a zatim pritisnite
dugme Finish.

Vezba 2:Konfigurisanje DDNS servisa

U ovoj vezbi konfigurisacete DDNS servis, da biste omoguéili dinamicko aZuriranje
zona za traZenje unapred i zona za trazenje unazad.

>» Da biste konfigurisali DDNS:
1. Na stablu DNS konzole, dvostrukim pritiskom na taster miSa izaberite SERVER1 (ili
ime vaseg servera).

2. Dvostrukim pritiskom na taster miSa izaberite Forward Lookup Zone, a zatim na isti
nacin izaberite training.microsoft.com. (Ukoliko kao DNS ime domena niste upotre-
bili training.microsoft.com, dvostrukim pritiskom na taster misa izaberite ime koje
ste dali DNS domenu.)

3. Pritiskom na desni taster miSa izaberite training.microsoft.com (ili vaSe DNS ime
domena), a zatim izaberite Properties.

Otvara se okvir za dijalog training.microsoft.com Propeties. (Ukoliko kao DNS ime
domena niste upotrebili training.microsoft.com, ime u naslovu okvira za dijalog od-
razi¢e ime koje ste dali DNS domenu.)

4. Sa liste Allow Dynamic Updates? na kartici General, izaberite Yes, a zatim pritisnite
dugme OK.

Ovim konfiguriSete DDNS za zonu za trazenje unapred.
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5. Dvostrukim pritiskom na taster misa izaberite Reverse Lookup Zones, a zatim izabe-
rite 10.10.1.x Subnet, odnosno zonu za traZenje unazad koju ste kreirali u vezbi broj 1.

6. Pritiskom na desni taster misa izaberite 10.10.1.x Subnet, a zatim izaberite Properties.
Otvara se okvir za dijalog 10.10.1.x Subnet Properties.

7. Sa liste Allow Dynamic Updates? na kartici General, izaberite Yes, a zatim pritisnite
dugme OK.
Ovim ste konfigurisali DDNS za zonu za traZenje unazad.

Vezba 3: Dodavanje zapisa resursa
U ovoj prakti¢noj vezbi dodacete zoni zapis tipa PTR.

» Da biste zoni dodali PTR zapis resursa:
1. Na stablu konzole dvostrukim pritiskom na taster misa izaberite Reverse Lookup Zones.

2. Izaberite 10.10.1.x Subnet. (Ukoliko za ime vaSeg servera niste upotrebili staticku IP
adresu 10.10.1.1, izaberite odgovaraju¢u podmrezu.)

Koji tipovi zapisa resursa postoje u zoni za trazenje unazad?

3. Na stablu konzole, pritiskom na desni taster miSa izaberite 10.10.1.x Subnet (ukoliko
za ime vaSeg servera niste upotrebili staticku IP adresu 10.10.1.1, izaberite odgovara-
jucu podmrezu), a zatim izaberite New Pointer.

4. U polje Host IP Number, u oktet koji je istaknut u vasoj IP adresi upiSite 1.

U polje Host Name najpre upiSite potpuno kvalifikovano ime domena vasSeg racu-
nara, a zatim tacku. Mozete takode da ,pretrazujete” kroz postojece DNS zapise ko-
riste¢i opciju Browse. Na primer, ako je ime vaseg raCunara SERVER1, upiSite
server.microsoft.com. Nemojte zaboraviti da upiSete tacku na kraju.

5. Pritisnite dugme OK.
Zapis tipa Pointer pojavice se u oknu sa detaljima.

6. Zatvorite DNS konzolu.

Rezime lekcije

U ovoj lekciji naucili ste da u DNS servisu postoji opcija za podelu prostora imena na je-
dnu ili viSe zona, koje mogu biti smesStene, distribuirane i replicirane na druge DNS ser-
vere. DNS prostor imena predstavlja logi¢ku strukturu mreznih resursa, a DNS zone
predstavljaju mesto za fizicko skladiStenje tih resursa.

Naucili ste, takode, da konfiguriSete zone za trazenje unapred odnosno unazad i saznali

ste da se primarne zone integrisane u direktorijum preporucuju zbog toga Sto imaju sle-

dece prednosti: aZuriranje na principu viSe glavnih primeraka, pove¢anu bezbednost, au-
tomatsko repliciranje zone u slucaju dodavanja novih kontrolera domena, jednostavnije

administranje sa integrisanim skladiStenjem prostora imena i brze repliciranje.

Naucili ste da dodajete zapise resursa i da delegirate zone prilikom dodavanja novih
poddomena. Saznali ste, takode, da DNS servis obuhvata moguénost dinamickog azuri-
ranja pod nazivom DDNS, kojim serveri imena i klijenti na mrezi automatski azuriraju
datoteke baze podataka za zonu.

U prakticnom delu ove lekcije, kreirali ste za DNS servis zone za trazenje unapred, od-
nosno unazad, konfigurisali ste zone za DDNS i dodali ste PTR zapis resursa u zonu za
trazenje unazad.
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Lekcija 3: Replikacija i transfer zona

Ova lekcija vas upoznaje sa replikacijom i transferom zona. Transfer zone (engl. zone
transfer) je postupak u kome DNS serveri medusobno saraduju u cilju odrzavanja i sin-
hronizacije pouzdanih podataka o imenima.

Kada predete ovu lekciju, moci ¢ete da:

®  Objasnite svrhu transfera zona.
m  KonfiguriSete transfer zona.

Predvideno vreme za ovu lekciju je 10 minuta.

Replikacija i transfer zona

Zbog velikog znacaja koji zone imaju u DNS-u, one treba da budu dostupne sa vise DNS
servera u mreZi, Cime se obezbeduje pristupacnost i otpornost na kvarove pri razresava-
nju upita imena. U suprotnom, ukoliko bismo koristili samo jedan server i on prestane
da reaguje, upiti za trazenje imena u toj zoni ne bi uspeli. Kada viSe servera odrzava
zonu, transferi zone su potrebni da bi se replicirale i sinhronizovale sve kopije zone koje
se koriste na svim serverima konfigurisanim da budu serveri zone.

Kada definiSete strukturu zone, postoji nekoliko vaznih razloga zbog kojih treba da kori-
stite dodatne DNS servere za repliciranje zone:

®  Dodatni DNS serveri obezbeduju redundantnost zone, omogucavajuci da se klijen-
tima razreSavaju DNS imena u zoni iako je primarni server zone prestao da reaguje.

®  Dodatni DNS serveri mogu se koristiti u svrhu smanjenja intenziteta DNS mrezZnog sa-
obracaja. Na primer, dodavanje DNS servera na suprotnoj strani neke spore veze u re-
gionalnoj mrezi (WAN), moZe biti korisno za upravljanje mreznim saobracajem i
smanjenje njegovog intenziteta.

®  Dodatni sekundarni serveri mogu da se upotrebe u svrhu smanjenja opterecenja pri-
marnog servera zone.

Kada se u mrezu doda novi DNS server konfigurisan kao novi sekundarni server u pos-
toje¢oj zoni, on sprovodi transfer cele zone (engl. full zone transfer, AXFR) kako bi dobio i
replicirao kompletnu kopiju zapisa resursa te zone. U starijim verzijama instalacije DNS
servera, takode se koristi isti metod transfera cele zone kada se zahteva njeno aZuriranje
zbog nastalih izmena. DNS servis kod Windows 2000 Servera podrzava inkrementalni
transfer zone (engl. incremental zone transfer, IXFR), koji predstavlja obnavljanje postu-
pka transfera onih promena DNS zone koje su u meduvremenu nastale.

Inkrementalni transferi zone

RFC 1995 opisuje IXFR kao dodatni DNS standard za replikaciju DNS zona. IXFR
omogucava efikasniji na¢in propagiranja promena u zoni i njenog azuriranja.

U starijim verzijama DNS-a, uvek kada se zahtevalo azuriranje zone, bio je neophodan
transfer cele datoteke zonske baze podataka, primenom AXFR upita. Umesto te vrste
upita, kod inkrementalnog transfera zone koristi se upit IXFR. On omogucava da sekun-
darni server preuzme samo one promene zone koje su mu potrebne da bi svoju kopiju
zone sinhronizovao sa njenim izvorom, odnosno primarnom ili sekundarnom kopijom
zone koju odrzava drugi DNS server.
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Kod IXFR transfera zone, prvo se ustanovi razlika izmedu izvorne i replicirane verzije
zone. Ukoliko se ustanovi da su obe verzije identi¢ne - $to je oznaceno u polju za serijski
broj (engl. serial number field) u SOA zapisu resursa svake zone - do transfera ne dolazi.

Ukoliko je serijski broj zone na izvoru veéi nego $to je na sekundarnom serveru koji pos-
tavlja zahtev za azuriranje, transfer se vrsi za promene u zapisima resursa samo za svaku
inkrementalnu verziju zone. Da bi jedan IXFR upit uspeo i da bi se promene prosledile,
izvorni DNS server zone mora da odrzava podatke o istoriji inkrementalnih promena
zone koje ¢e da Koristi pri odgovaranju na upite. Inkrementalni transfer zahteva manje
mreznog saobracaja i obavlja se mnogo brze.

Primer: transfer zone
Pored toga §to se mozZe inicirati ruéno, do transfera zone dolazi u sledec¢im situacijama:

m  Kada pokrecete DNS servis na sekundarnom serveru zone.
®  Po isteku vremenskog intervala za osveZavanje zone.
® Kada nastanu promene u primarnoj zoni a konfigurisana je lista za obavestavanje.

Sekundarni server zone uvek inicira transfer zone i zahtev za transfer dostavlja DNS ser-
veru koji je konfigurisan kao izvorni za tu zonu. Taj DNS server moze biti bilo koji drugi
DNS server, bilo primarni bilo sekundarni, na kome je ucitana zona. Kada izvorni server
primi zahtev za zonu, on moze da odgovori delimi¢nim transferom ili transferom cele
zone.

Kao $to je prikazano na slici 5.6, transferi zone izmedu servera odvijaju se po ut-
vrdenom postupku. On se razlikuje u zavisnosti od toga da li je zona prethodno bila re-
plicirana ili se vrsi inicijalna replikacija nove zone.

Odredisni
server

lzvorni
server

SOA upit za zonu

Odgovor na SOA upit
IXFR ili AXFR upit za zonu

Odgovor na IXFR ili AXFR upit
(transfer zone)

Slika 5.6  Postupak transfera zone

U ovom primeru, dolazi do sledeceg redosleda postupaka izmedu servera koji zahteva
transfer zone - ciljnog servera - i izvornog servera, drugog DNS servera koji skladisti
zonu.

1. Tokom novog konfigurisanja odredi$ni server §alje inicijalni (AXFR) zahtev za tran-
sfer zone DNS serveru koji je konfigurisan kao izvorni za zonu.
2. Izvorni server odgovara i vrsi transfer cele zone na odredis$ni server.

3. Kada istekne interval osvezavanja, odrediSni server upucuje izvornom serveru SOA
upit, zahtevajuc¢i obnavljanje zone.

4. Izvorni server odgovara na upit svojim SOA zapisom.
Taj odgovor sadrZi serijski broj aktuelnog stanja zone na izvornom serveru.
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5. Odredis$ni server proverava serijski broj u SOA zapisu odgovora i donosi odluku o na-
¢inu osveZavanja zone.
Ukoliko je vrednost serijskog broja u odgovoru jednaka aktuelnom lokalnom serijski
broju, zakljucak je da su zone identi¢ne na oba servera i da transfer zone nije potre-
ban. Odredisni server obnavlja zonu tako Sto interval osvezavanja vraca na pocetak, a
veli¢inu intervala odreduje vrednost u odgovarajucem polju SOA zapisa u odgovoru
izvornog servera.

Ukoliko je vrednost serijskog broja u odgovoru vec¢a od aktuelnog lokalnog serijskog
broja, zakljucak je da postoji nova verzija zone i da je transfer neophodan.

6. Ukoliko odredisni server zakljuci da je zona pretrpela promene, on izvornom serveru
Salje IXFR upit koji u SOA zapisu zone sadrzi vrednost lokalnog serijskog broja.

7. Izvorni server odgovara inkrementalnim ili kompletnim transferom zone.
Ukoliko izvorni server podrzava inkrementalni transfer i ¢uva podatke o istoriji inkre-
mentalnih promena zone zbog modifikovanja zapisa resursa, on moze odgovoriti in-
krementalnim (IXFR) transferom zone.
Ukoliko izvorni server ne podrzava inkrementalni transfer ili ne ¢uva podatke o isto-

riji promena zone, on moze, kao alternativno reSenje, da odgovori transferom cele
zone (AXFR).

Napomena Windows 2000 Server podrzava upite tipa IXFR i inkrementalni transfer
zone. Starije verzije DNS servisa u sistemu Windows NT Server 4.0 i mnoge druge insta-
lacije DNS servera ne podrZavaju inkrementalni transfer zone, tako da se za replikaciju
koriste samo upiti tipa AXFR i transferi cele zone.

Bezbednost transfera zone

DNS konzola vam omogucava da odredite servere kojima je dozvoljeno da ucestvuju u
transferu zone. Time mozZete da sprecite neZeljene pokusSaje nepoznatih ili neovlas¢enih
DNS servera da preuzmu podatke zone ili da zahtevaju njeno azZuriranje.

» Da biste odredili servere kojima je dozvoljeno da ucestvuju u transferima zone:

1. Pritisnite dugme Start, pokaZite najpre na Programs, zatim na Administrative Tools,
a nakon toga izaberite DNS.

2. Na stablu DNS konzole pritiskom na desni taster misa izaberite zonu za koju Zelite
da uredujete transfer zone, a zatim izaberite Properties.

3. Otvorite karticu Zone Transfer (slika 5.7).
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General I Start of Authority [SOA) I Mame Servers I
WiINS Zone Transfers | Securty

A zone hransfer sends a copy of the zone to requesting servers.

& To any server

" Only to zervers listed on the Name Servers tab

" Only to the following servers

|IP address:

= - | Add |

To zpecify secondary servers to be notified of zone updates, click

Motify.
Maotify... |
QK I Cancel | Apply |

Slika 5.7 Kartica Zone Transfer

4. QOdredite servere kojima zZelite da dozvolite transfere zone, a zatim pritisnite dugme OK.

DNS obavestavanje

DNS servis podrzava DNS obavestavanje (engl. DNS notification) koje predstavlja savre-
menu reviziju standardne DNS specifikacije (RFC 1996). DNS obavestavanje je meha-
nizam kojim se izabranoj grupi servera u zoni dojavljuje ¢im dode do promena u zoni.
Obavesteni serveri mogu zatim inicirati postupak transfera zone i od servera koji ih oba-
veStava preuzeti nastale promene da bi zonu azurirali.

DNS obavestavanje koristite samo za dojavu DNS serverima koji rade kao sekundarni
serveri zone. Za replikaciju zona integrisanih u direktorijum nije potrebno DNS oba-
vestavanje, jer svaki server koji ucita zonu od servisa Active Directory automatski pro-
ziva direktorijum otprilike svakih 15 minuta (Sto zavisi od intervala osveZavanja zadatog
u SOA zapisu) da bi azurirao i osveZio zonu. U ovakvim slucajevima, konfigurisanje liste
obaveStavanja moZe u praksi da oslabi performanse sistema, jer prouzrokuje nepotrebne
dodatne zahteve za transfer aZurirane zone.

Da biste odredili servere koji ¢e biti obavestavani:

1. Pritisnite dugme Start, pokaZzite najpre na Programs, zatim na Administrative Tools,
a nakon toga izaberite DNS.

2. Na stablu DNS konzole pritiskom na desni taster miSa najpre izaberite zonu za koju
Zelite da uredujete transfer zone, a zatim Properties.

3. Otvorite karticu Zone Transfer, a zatim izaberite Notify.

4. U okviru za dijalog Notify (slika 5.8) odredite sekundarne servere koji ¢e biti oba-
vestavani kada dode do promene u zoni, a zatim pritisnite dugme OK.
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Rotity . (x|

To automatically notify secondary servers when the zone changes, select
the fallowing check box, and then specify the servers,

+ Servers listed on the Mame Servers tab

" The following servers
IP address:

[ ] fdd |

| Eemove |

0] % Cancel

Slika 5.8  Okvir za dijalog Notify

Postupak DNS obavestavanja
Dajemo vam kratki pregled tipi¢nog postupka DNS obaveStavanja:

1. Na DNS serveru doslo je do promena u lokalnoj zoni koja za druge servere predstav-
lja izvor. Kada dode do promena izvorne zone, takode se promeni i vrednost u polju
za serijski broj SOA zapisa, Cime se oznacCava postojanje nove verzije lokalne zone.

2. Izvorni server Salje obaveStenje ostalim serverima koji su navedeni u prozoru Notify.

3. Svi sekundarni serveri koji prime obaveStenje mogu serveru koji je uputio obaveste-
nje odgovoriti iniciranjem zahteva za transfer zone. Tada se mozZe nastaviti normalan
postupak transfera zone opisan u prethodnom odeljku.

Rezime lekcije

U ovoj lekciji naucili ste da su transferi zone neophodni da bi se replicirale i sinhronizo-
vale sve kopije zone na svakom serveru koji je konfigurisan da odrzava zonu. Kada se
novi DNS server doda u mrezu i konfiguriSe kao novi sekundarni server u postojecoj
zoni, u slucaju starijih verzija DNS servera obavlja se inicijalni transfer cele zone da bi se
dobila i replicirala kompletna kopija zapisa resursa za zonu. U slu¢aju Windows 2000
Servera, DNS servis podrzava inkrementalni transfer zone, koji predstavlja revidirani,
efikasniji postupak transfera onih promena DNS zone koje nastanu u meduvremenu.

Naucili ste, takode, da DNS konzola omogucava da definiSete servere kojima je dozvo-
ljeno da ucestvuju u transferu zone. Na kraju, naucili ste da DNS obaveStavanje koristi
mehanizam kojim obavestava odabranu grupu sekundarnih servera u zoni da je u njoj
doslo do promena. Obavesteni serveri zatim mogu da iniciraju postupak transfera zone
kojim od servera koji ih je obavestio preuzimaju nastale promene da bi aZurirali zonu.
DNS konzola omogucava vam da odredite sekundarne servere koji ¢e biti obavestavani,
dok za replikaciju zona integrisanih sa direktorijumom, DNS obavestavanje nije potre-
bno.
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Lekcija 4: Nadgledanje i resavanje problema DNS-a
za servis Active Directory

U ovoj lekciji objasni¢emo opcije nadgledanja koje postoje za DNS servere. Opisacemo
takode probleme na koje mozete naici pri konfigurisanju DNS-a za servis Active
Directory, kao i njihova moguca reSenja.

Kada predete ovu lekciju, mo¢i ¢ete da:

® Nadgledate DNS server.

m  Resavate probleme konfigurisanja probleme vezane za konfigurisanje DNS-a u okviru
servisa Active Directory.

Predvideno vreme za ovu lekciju je 10 minuta.

Nadgledanje DNS servera

U Windows 2000 Server postoje dve opcije za nadgledanje DNS servera:

®  Podrazumevana opcija zapisivanja poruka dogadaja DNS servera u dnevnik DNS servera.

®  Opciono otkrivanje i otklanjanje greSaka u dnevniku pracenja koji se evidentira u ob-
liku tekstualne datoteke na raCunaru DNS servera.

Dnevnicko praéenje dogadaja na DNS serveru

U sistemu Windows 2000 Server, poruke dogadaja DNS servera ¢uvaju se u dnevniku
DNS servera odvojeno od dogadaja izazvanih drugim aplikacijama i servisima. Dnevnik
DNS servera moZete pregledati koriS¢enjem alatke Event Viewer. Dnevnik sadrZi osno-
vne, unapred odredene dogadaje koje evidentira DNS servis servera, na primer pokreta-
nje i zaustavljanje DNS servera.

Event Viewer takode moZete da koristite da biste pregledali i nadgledali DNS dogadaje
koji se odnose na klijente. Ti dogadaji pojavljuju se u sistemskom dnevniku i upisuje ih
DNS klijentski servis na svakom racunaru sa sistemom Windows 2000 svih verzija.

Napomena Nacin koris¢enja alatke Event Viewer moZete detaljnije upoznati u poglav-
lju 14, ,,Upravljanje performansama servisa Active Directory”.

Opcije otkrivanja i otklanjanja gresaka

DNS konzola omoguc¢ava vam da podesite dodatne opcije evidentiranja, da biste napra-
vili privremeni dnevnik pracenja u obliku tekstualne datoteke o aktivnostima DNS ser-
vera. Datoteka koja se formira i koristi u tu svrhu, DNS.LOG, smeStena je u omotnici
systemroot\System32\Dns. Kod Windows 2000 DNS servera podrZane su opcije za dne-
vnicko evidentiranje otkrivanja i otklanjanja greSaka navedene u tabeli 5.2.

Tabela 5.2  Opcije za dnevnic¢ko evidentiranje otkrivanja i otklanjanja gresaka kod DNS servera

Opcija evidentiranja Opis

Query Evidentira upite klijenata koje DNS server prima.

Notify Evidentira poruke obavestenja koje od drugih servera prima servis
DNS servera.

.
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Tabela 5.2  Opcije za dnevnicko evidentiranje otkrivanja i otklanjanja greSaka kod DNS servera

Opcija evidentiranja Opis (nastavak)

Update Evidentira dinamic¢ka azuriranja koja od drugih ra¢unara prima
servis DNS servera.

Questions Evidentira sadrZaj odeljka sa pitanjima svake poruke DNS upita
koje obradi servis DNS servera.

Answers Evidentira sadrzaj odeljka sa odgovorima svake poruke DNS upita
koje obradi servis DNS servera.

Send Evidentira broj poruka DNS upita koje je poslao servis DNS servera.

Receive Evidentira broj poruka DNS upita koje je primio servis DNS servera.

UDP Evidentira broj DNS zahteva koje primi servis DNS servera preko
UDP prikljucka.

TCP Evidentira broj DNS zahteva koje primi servis DNS servera preko
TCP prikljucka.

Full Packets Evidentira broj celih paketa napisanih i upuc¢enih od strane servisa

DNS servera.

Write Through Evidentira broj paketa upucéenih servisu DNS servera i nazad u zonu.

Podrazumevano je da su sve opcije za dnevnicko evidentiranje otkrivanja i otklanjanja
greSaka (engl. debug logging) onemogucene. Kada ih selektivno omogucite, servis DNS
servera moze da vrsi dodatno evidentiranje pracenja odabranih tipova dogadaja ili po-
ruka u cilju reSavanja problema i otkrivanja i otklanjanja greSaka servera.

Dnevnicko evidentiranje otkrivanja i otklanjanja greSaka moze opteretiti resurse, zauzeti
veliki prostor na disku i negativno uticati na ukupne performanse servera. Zbog toga ga
treba Koristiti samo privremeno, u slucajevima kada su vam potrebne detaljne informa-
cije o radu servera.

» Da biste podesili opcije za dnevnicko evidentiranje otkrivanja i otklanjanja gresaka DNS
servera:

1. Na stablu DNS konzole, pritiskom na desni taster miSa najpre izaberite server imena,
a zatim Properties.

2. Na kartici Logging izaberite opcije otkrivanja i otklanjanja greSaka koje Zelite da evi-
dentirate, a zatim pritisnite dugme OK.

Scenarija za reSavanje problema koji se odnose na DNS

U tabeli 5.3 dat je opis nekih problema na koje moZete nai¢i u vezi sa zonama, kao i nji-
hovih mogucih resenja.

Tabela 5.3  Scenarija za resavanje problema koji se odnose na zonu

Simptom: problemi koji se odnose na transfer zone

Uzrok Resenje
Prekid rada servisa DNS Proverite da li su pokrenuta oba DNS servera koja ucestvuju
servera ili pauza u radu zone u transferu zone: glavni (izvor) i sekundarni (odrediste), kao

i dali je na jednom od servera zona stavljena u stanje pauze.
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Tabela 5.3

Scenarija za resavanje problema Kkoji se odnose na zonunastavak)

DNS serveri koji uc¢estvuju u
transferu nemaju medusobnu
mreZnu vezu

Serijski broj je isti na
izvornom i odredi§nom
serveru. Posto je vrednost na
oba servera ista, izmedu njih
nece do¢i do transfera zone.

Izmedu glavnog servera
(izvora) i ciljnog sekundarnog
servera (odrediSta) postoje
problemi interoperabilnosti

U zoni postoje zapisi resursa
ili neki drugi podaci koje
DNS server ne moze da
procita

Podaci od autoriteta u zoni su
netacéni

EliminiSite moguénost baznih problema u povezivanju na
mreZu ovih servera. Proverite da 1i svaki server ima vezu sa
mrezZom, tako S§to Cete koriS¢enjem komande PING sa udalje-
nog partnera tog servera dobiti njegovu IP adresu. Testiranje
povezanosti treba da uspe u oba smera. Ukoliko ne uspe,
ispitajte problem medusobne mreZne povezanosti i reSite ga.

Koriste¢i DNS konzolu uradite sledece: na kartici Start of
Authority (SOA), vrednost serijskog broja zone na glavnom
serveru (izvoru) povecajte tako da bude veci od vrednosti na
upotrebljivom sekundarnom serveru (odredistu). Inicirajte
transfer zone na sekundarnom serveru.

Ispitajte moguce uzroke problema interoperabilnosti izmedu
Windows 2000 DNS servera i drugih DNS servera sa
razli¢itim softverom, na primer starijim verzijama programa
Berkeley Internet Name Domain (BIND).

Proverite da li zona sadrzi nekompatibilne podatke, na
primer nepodrZane vrste zapisa resursa ili neispravne
podatke. Proverite takode da li je server konfigurisan tako da
spreCava ucitavanje zone ukoliko otkrije neispravne podatke
i proverite nacin na koji proverava imena. Ovi parametri se
mogu konfigurisati pomoc¢u DNS konzole.

Ukoliko transfer zone i dalje ne uspeva, proverite da li zona
sadrzi nestandardne podatke. Da biste odredili da li su po-
gre$ni podaci zone moguci uzrok njenog neuspelog trans-
fera, pregledajte poruke u dnevniku dogadaja DNS servera.

Simptom: delegiranje zone ne funkcioniSe

Uzrok

ReSenje

Delegiranje zone nije ispravno
konfigurisano

Pregledajte kako se koriste delegiranja zone i ukoliko je
potrebno revidirajte konfigurisanje zone.

U tabeli 5.4 opisano je nekoliko problema na koje moZete naici pri dinami¢kom azurira-

nju i njihova moguca resenja.

Tabela 5.4

ResSavanje problema scenarija dinamickog azZuriranja

Simptom: klijent ne vrSi dinami¢ka azuriranja

Uzrok

Resenje

Klijent (ili njegov
DHCP server) ne
podrzava koriS¢enje
protokola za DNS
dinamicko aZuriranje

Klijent nije mogao da
se registruje i izvrsi
azuriranje kod DNS
servera zbog nedosta-
juceg ili pogresnog
DNS konfigurisanja

Proverite da li klijent (ili server) podrzava DNS dinamicki protokol za
azuriranje koriste¢i opcije podrSke dinamickom azuriranju u Win-
dowsu 2000. Da bi DNS server registrovao racunare klijenata i da bi
ih dinamicki azurirao, instalirajte Windows 2000 na racunare klije-
nata ili ih unapredite u taj sistem, ili na mreZu instalirajte i koristite
Windows 2000 DHCP server da biste iznajmljivali klijentske racunare.

Proverite da li je klijent u potpunosti i tacno konfigurisan za DNS i
ukoliko je potrebno, aZurirajte konfiguraciju. Da biste azurirali DNS
konfiguraciju klijenta, uradite sledece: konfiguriSite primarni DNS
sufiks na racunaru klijenta za statiCke TCP/IP klijente, ili konfigu-
riSite DNS sufiks za tacno odredenu vezu za koriS¢enje na jednoj od
instaliranih mreznih veza na raGunaru klijenta.
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Tabela 5.4  ReSavanje problema scenarija dinamickog azuriranjanastavak)

DNS server ne Proverite da li klijentov DNS server moze da podrzava protokol za di-
podrzava dinamicko namicko azuriranje, kao $to je opisano u RFC 2136. Za Windows
azuriranje DNS servere, samo Windows 2000 DNS serveri podrzavaju dinami-

¢ko azuriranje, dok ga DNS server iz sistema Windows NT Server 4.0
ne podrzava.

DNS server podrzava Proverite da li je primarna zona u kojoj klijenti zahtevaju azuriranje

dinamicko aZuriranje, konfigurisana tako da omoguc¢ava dinamicko azuriranje. Kod
ali nije konfigurisanda  Windows 2000 DNS servera podrazumevana opcija za novu
ga prima primarnu zonu je da ne dozvoljava dinamicko azuriranje. Na DNS

serveru koji sadrzi upotrebljivu primarnu zonu modifikujte osobine
zone tako da omogucava azuriranje.

Baza podataka za Proverite da li postoji zona, i da li je ona dostupna za aZuriranje.

zonu nije dostupna U slucaju standarne primarne zone, proverite da li na serveru
postoji datoteka zone i da li je zona u stanju pauze. Sekundarne
zone ne podrzavaju dinamicko azuriranje. U slucaju zone inte-
grisane u servis Active Directory, proverite da li DNS server
funkcioniSe kao kontroler domena i da li ima pristup bazi podataka
servisa Active Directory u kojoj su smesteni podaci o zoni.

Rezime lekcije

U ovoj lekciji ucili ste o raspoloZivim opcijama za nadgledanje DNS servera. Sagledali
ste takode i neke eventualne probleme vezane za konfigurisanje DNS-a i njihova moguca
reSenja.

@ Pregled

Svrha sledecih pitanja je da utvrdite klju¢ne informacije koje su iznete u ovom poglavlju.
Ukoliko ne budete u stanju da odgovorite na neko od njih, procitajte ponovo lekciju na
koju se pitanje odnosi i pokuSajte ponovo da odgovorite. Odgovore na ova pitanja
moZete na¢i u dodatku A, ,Pitanja i odgovori”.

1. Koja je svrha upita za traZenje unapred, a koja upita za trazenje unazad?
2. Koje su prednosti kori§¢enja zone integrisane u servis Active Directory?
3. Cemu sluzi SOA zapis resursa?

4. Sta je potrebno da uradite kada delegirate zonu unutar prostora imena?

5. Zbog Cega je upit tipa IXFR efikasniji od AXFR upita?
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