red vama se nalazi drugo izdanje “Prirucnika za racunalnu

sigurnost korisnika Interneta”. Ovaj Prirucnik rezultat je

viSe nego dobrih reakcija na prvo izdanje kao i Zelje da i
dalje korisnicima Interneta pomognemo savjetima iz podrucja racunalne
sigurnosti.

Popularno je nazvan “Borbeni komplet” jer se uz Priru¢nik u kojem su
na jednostavan i razumljiv nacin obradene aktualne teme iz podrucja
racunalne sigurnosti nalazi i CD na kojem su besplatni alati koji pomazu
korisniku da podigne razinu sigurnosti svojeg racunala.

Priruénik je namijenjen korisnicima operacijskog sustava Microsoft
Windows, no sadrzi i neke opcenite savjete koji vrijede za sve operacijske
sustave.

Pozivamo vas da paZzljivo proucite Priru¢nik u kojem su opisani teoretski
i prakticni aspekti osnova racunalne sigurnosti i nauceno primijenite u
praksi, cime povecavate razinu sigurnosti cjelokupnog Interneta.

Nadamo se da ¢emo vam ovim Priru¢nikom pomoci adekvatno zastititi
vase racunalo kako bi mogli nesmetano koristiti sve prednosti Interneta.

Sigurno koristenje Interneta zeli vam
CARNet CERT tim
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malim, sigurnim sredinama ne zakljucavaju se vrata. Svi se

medusobno poznaju i krivcu bi se bilo tesko sakriti. Internet

je takoder nekada bio mala sredina. Na njemu jednostavno

nije bilo mnogo sadrzaja koji bi zanimali vanjski svijet. Akademski korisnici,

koji su Internet stvorili i u to se vrijeme jedini njime sluzili imali su

zajednicki interes. Racunalnog kriminaliteta nije bilo pa nije bilo ni potrebe

da se od njega na bilo koji nacin stiti.

Danas je Internet napucen poput najmnogoljudnijih zemalja svijeta.

Broji oko milijardu korisnika® koji se na mrezu spajaju iz svih krajeva svijeta.

Ima vlastitu infrastrukturu, nadlezne sluzbe, moguénosti koje nudi pa cak i

svoju specificnu kulturu. Na Zalost, kao i pravi velegrad, Internet vrvi

najrazlicitijim oblicima kriminala.

Naucili ste zakljucavati vrata svojega stana i ne ostavljati dragocjenosti

na vidljivom mjestu bez nadzora. Jednako tako mozete nauciti i kako sigurno

koristiti Internet.

podatak preuzet s http://www.internetworldstats.com



SVIJET U VELIKOM

Gotovo sve sto biste ocekivali pronaci u zemlji s milijardu stanovnika
pronaci Cete i na Internetu. Tu su trgovine, turisticke agencije, banke,
knjiznice, Citav jedan svijet usluga zajedno s njihovim uredenjem i sluzbama
koje ga provode. Svaki ureden svijet narusen je onima u njemu koji taj red

ne postuju, jer ljudi uvijek nalaze nacine da prevare sustav.

Buntovnici bez razloga

U vrijeme dok se na Internetu uglavnom nisu odvijale novcane
transakcije, pisanje samoumnazajucih (virusi, crvi) ili zZlonamjernih programa
(malware) bilo je namijenjeno izazivanju paznje - nije bilo moguce na taj
nacin ostvariti materijalnu dobit. Danas su ovakvi primjeri rijetkost, a

malware se sve ceSce koristi u kriminalne svrhe.

Vandalizam nije nestao razvojem racunalnog kriminala. Nalazimo ga u
obliku sliénom unistavanju javnih povrsina grafitima - web defacementu,

odnosno neovlastenom mijenjanju sadrzaja tudih web stranica.

Razlozi bez buntovnistva

Lanci srece blazi su oblici prijevare u kojoj stradava nase vrijeme, ali i
privatnost tudih adresa elektronicke poste. Jednako kao $to vi na takvoj
poruci vidite sve kojima je ona poslana, vide i oni koji su ih spremni
iskoristiti za slanje neZeljene poSte (spama). Mnogo su opasnije lazne
humanitarne akcije, igre na srecu, krediti ili pak nevjerojatne prilike brze
zarade velikih koli¢ina novca. Iza njih se cesto kriju beskrupulozni
kriminalci, bez obzira jeste li njihovu ponudu nasli pod brisacem ili u

pretincu elektronicke posSte. U tom se pretincu u danasnje vrijeme nalazi
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velika koli¢ina neZeljene posSte, spama. Kada ga otvarate, u njemu ce
vjerojatno biti vise Sarenih kataloga nego vase Zeljene poste. Za razliku od
vaseq fizickog sanducica, u koji stizu samo reklame vezane uz vas grad i blizu
okolicu, u pretinac elektronicke poste stizu reklame (i prijevare) iz ¢itavog

svijeta. Na Internetu je svejedno u kojem se dijelu svijeta nalazite.

Kriminalci ¢e se na razne nacine pokusati domodi vasih

NEKI PROGRAMI ZA
PREGLED ELEKTRONICKE
POSTE HUDE AUTOMATSKO
PREPOZMAVANJE NEZELJENE
POSTE, UGLAVNOM ZA-
SHOVAND NA UEEMJU 12
VASEG ODABIRA' PORLIKE
SLIENE ONIMA KOJE VI SAMI
OZNAEITE KAO HEZELJENE
SUSTAV KASHNIIE SAMO-
STALNO PREPOZMA.E.

pristupnih podataka (podataka koje unosite da biste pristupili

usluzi). Te podatke iskoristit ¢e da bi se predstavili kao vi i

koristili usluge u vase ime. Najées¢i nacin na koji dolaze do

vasih podataka odvija se putem poruka elektronicke poste u

kojima se od vas trazi da na nekoj web stranici upisete svoj PIN,

zaporku ili neki drugi povjerljiv podatak. Poruka, naravno,

izgleda kao da je poslana od vaseg davatelja usluge.

SVI PUTOVI VODE - SVUGDJE

Osnovna je karakteristika Interneta medusobna povezanost svih
racunala. Za spajanje na Internet potrebno je spojiti se na racunalo veé

ukljuceno u mrezu.

Dosegnuti mrezu

Uslugu spajanja s racunalom ve¢ povezanim na
Internet omogucava vam ISP (Internet Service
Provider, pruzatelj usluge Interneta). Njegova je uloga

premostiti " posljednju milju" do korisnika.




Dial-up, odnosno pristup putem telefonskog poziva danas je jos uvijek
dominantan pristup Internetu u Hrvatskoj. Vase racunalo putem telefona
razgovara s racunalom ISP-a i na taj nacin ostvaruje povezanost, sto
znaci da je veza ostvarena samo za trajanja telefonskog poziva. Buduéi da su
klasicni telefonski pozivi ipak prvenstveno namjenjeni govornoj komu-
nikaciji, ra¢unala na ovaj nacin ostvaruju relativno niske brzine prijenosa

podataka.

POVEZIVANJEM HA
INTERNET HIJE SAMO
INTERNET DOSTUPAN
VAMA - | VI STE DO-
STUPHI SVIMA NA
HJEMLL, KAO DA VAS,
AKO POZELE, MOGU
GLEDATI SVI VLA-
SHICI TELEVIZORA
MA SVIJETU,

DSL i kablovske veze koje ubrzano zamjenjuju dial-up

omogucavaju vece brzine prijenosa podataka. Zbog modela naplate

kojim se ne mjeri vrijeme provedeno na Inter-

netu, mnogi korisnici vezu s Internetom ne ADSL POMEKAD
DPOLAZI U KOMBINACLI
5 TEHHOLOGIJOM ZA
BEZICNO POVEZIVANJE
RACUNALA (WIRELESS). TA
TEHHOLOGIIA OMOGLICA-
VA STVARANJE BEZICHE
LOKALNE MREZE | NIIE
ISTO 470 | BEZIENA
VEZA S PRUZATELJEM
USLUGE (ISP).

prekidaju kada im vise nije potrebna, vec

samo kada iskljuce racunalo.

BeZicne veze takoder su tipi¢no

stalne (ne ukljucuju se po potrebi vec su

¢itavo vrijeme aktivne). PruZatelj usluge u

pravilu vodi brigu o njihovoj sigurnosti pa se

na njih ne odnose iste opasnosti kao na bezicne lokalne mreze.

Zona slobodnog leta

Bezicne lokalne mreze (WLAN, najcesce isporucene u sklopu ADSL
usluge) po svojoj su prirodi izloZenije neovlastenom spajanju. S obzirom da
nije potrebno imati fizicki pristup nekom prikljucnom mjestu, one su
dostupne svakome tko se nalazi u dometu (npr. vasim susjedima). Zbog toga
je pristup takvim mreZzama potrebno dodatno osigurati, ako vas pruzatelj

usluga to ve¢ nije ucinio pri ugradnji.
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Nezasticene bezicne mreze Cine vase zaporke i druge povjerljive

podatke koji putuju mrezom ¢itljivima svakome tko se nalazi u dometu.

ZATRAZITE OD
SVOJEGA PRUZA-
TEL.JA USLUGA CISFD
DA VAS INFORMIRA
O SIGURNOST! VASE
BEZICNE LOKALME
MREZE. AKO VAM JE
MREZA ISPORUCENA
HEZASTICENA, TRA-
ZITE UPUTE KAKO
JE ZASTITITL

Imate li putem takve mreze omogucen i pristup Internetu, vasi susjedi

se na vas racun njime mogu koristiti.

ONI SU MEDU NAMA

Sarolikost medu programima koji ¢ine §tetu dovela je do zbrke u
nazivima koji se za njih koriste. Virusi, za koje najcesce ¢ujemo, danas su
najrjedi pojavni oblik nametnika. Na engleskom jeziku susre¢emo naziv

malware, $to znaci zlonamjeran program.

Crvi i virusi ¢esto usporavaju racunalo do neupotrebljivosti i ponekad
prisiljavaju na$ ISP da nam uskrati uslugu da bi zastitio ostale korisnike.

Naime, nase se racunalo, jednom zaraZeno, potajno koristi za

distribuciju ilegalnog sadrzaja i spam poruka te koordi-

nirane napade na druga racunala.

Ali to nije sve

Milijardu korisnika svakog Ce trgovca zainteresirati
kao potencijalno trziste. Oni medu njima koji nisu
spremni financirati legalnu kampanju i pristup dobrovoljnim
potrosacima sluze se krajnje nasilnim metodama da bi saznali Sto najcesce

kupujemo i zatim nas zasuli s ponudama. Spyware nas uhodi i biljezi stranice

koje posjec¢ujemo, a adware nas obicno bez pitanja zatrpava reklamnim
porukama. Poznati su vam iskacuci, pop-up prozori puni reklama? Upravo

njih pokrece adware.



Spyware i adware vezani su uz web, kojeg najvise koristimo za svoje
dnevne potrebe. Do nas se probijaju zlouporabom nesavrsenosti naseg web

preglednika ili nagovaranjem nas, korisnika, da presko¢imo sigurnosna

upozorenja. Jednom kada se domognu kontrole nad nasim racunalom,

vrlo ce se efikasno ugnijezditii nastojati Sto bolje iskoristiti kratko

vrijeme koliko predvidaju da ¢emo im tolerirati

ostanak. Stoga takvi programi obicno u kratkom

ZABAVME,
ERCTSKE | STRANICE
S ILEGALHIM SADRZAJEM
TIPICHA SU OKLIPLJALI-
STA SPYWARE | ADWARE
PROGRAMA. SVAKL PONL-
PU KOJU HA TAKVIM
STRAMICAMA ZATEKNE-
TE PROMATRAJTE UZ
MAKSIMALAN OPREZ.

roku ucine racunalo potpuno neupotrebljivim

i jedino $to pomaze je ponovna ugradnja i

postavljanje operativnog sustava.

Tajna Saputanja

Da bi pojednostavnili placanje

VRLO
CESTO CE MAS
WEE PREGLEDMIK
LPOZORITI DA MAM
PRIJETI OPASHNOST.
HE NASJEDAJTE MA
STRANICE KOJE OP
VAS TRAZE DA TA
UPOZORENJA
PRESKOCITE.

svojih usluga, mnogi servisi kojima

pristupate telefonom naplacuju

svoju uslugu u sklopu cijene tele-

fonskog poziva (primjer su brojevi

koji pocinju s 060). Tako telefonom

mozZete sudjelovati u nagradnim

igrama, dobivati informacije, koristiti
komercijalne sluzbe za tehnicku pomo¢ i

slicno.



10

CARNet CERT / PRIRUCNIK I CD ZA RACUNALNU SIGURNOST KORISNIKA INTERNETA

Ovaj koncept proSiren je i na koriStenje
komercijalnog sadrzaja web stranica - da biste
platili koristenje sadrzaja, spajate se izravno na
pruzatelja sadrzaja umjesto na Internet, a
cijenu razgovora placate po nekoj drugoj
tarifi. Pri tome koristite dialere, programe

koji tu vezu ostvaruju.

Dialeri se danas gotovo isklju¢ivo vezu uz

KOD SVOJEGA neugodna iznenadenja na telefonskom rac¢unu. Ovaj
TELEFONSKOG
COPERATERA
MOZETE ZATRAZITI

usLUGL ZASTITE

nacin naplate u tolikoj se mjeri zloupotrebljava da su

primjeri legalne upotrebe gotovo iS¢ezli. Tipicno,

MEBPUMARODHIH ilegalni dialeri ostvaruju astronomski skupe pozive u
POZIVA EIME CETE L - .

ONEMOGLEITI prekooceanske zemlje i to koristenjem telefonskih

AUTOMATSKO centrala u drzavama koje slabo provode zakone. To

BIRAM.JE BROJEVA
U IMOZEMSTVL, znaci da svoj novac ne mozete vise vratiti, iako je
evidentno da ste prevareni. Povrh toga, pozivi ce biti

ostvarivani i bez da vi to zatrazite.




OBRANA NA VLASTITOM TERITORIJU

Virusi i crvi nametnici su kojima smo bombardirani ¢im se ©
povezemo na Internet. Pokusavaju na nase racunalo prodrijeti putem
elektronicke poste, P2P alata, instant messaging programa i mnogih drugih
mogucénosti naseg racunala kojih nismo ni svjesni. Pobrinimo se da ih doceka
ljut otpor. 0d djelovanja samoumnazajucih programa (virusa i crva) borimo
se prepoznavanjem i zaustavljanjem. Antivirusni alati za svaki pojedini

virus ili crv imaju odgovarajuca "antitijela" koja zovemo virusne definicije.

Napad ispod radara

DA Bl ANTIVIRUS
BIO SPREMAN MA NOVE
PRIJETH.E, POTREBHO
JE OMOGUEITI MU RE-
DOVITO DOBAVLJANJE
SVJEZIH VIRLSHIH
DEFINICIJA,
PAZITE DA OPCIJA
AUTOMATIC UPPATE
VASEG ANTIVIRUSNOG
PROGRAMA RADI
ISFRAVHO,

Metoda cijepljenja efikasna je protiv virusa
icrva, jer ih njihova masovna rasprostranjenost
dovodi i u laboratorije antivirusnih struénjaka.
Na Zalost, na ovaj nacin obranili smo se samo

od najocitijeg neprijatelja.

Trojanski konji se, kao u prici iz koje je naziv
potekao, oslanjaju na nase povjerenje. Predstavit ce
nam se kao zanimljiv program, a mozda i neki video ili audio sadrzaj

koji smo trazili. Svojevoljno ¢emo mu dozvoliti izvrSavanje na nasem

11
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Specijalne jedinice
Spyware, adware i dialeri razvijaju se
zapanjuju¢om brzinom, prevelikom da bi struénjaci

mogli s njima drzati korak izradujuéi virusne

definicije. Cesto su kombinacija nametnika drugih
oblika i istovremeno se sluze brojnim metodama da bi se domogli kontrole
nad nasim racunalom. Jednom kada se na njemu nastane, vrlo ¢e dobro

utvrditi svoje polozaje.

Protiv ovih nametnika i trojanskih konja koji ih ¢esto prate borimo se

HEKI AMTI-

SPYWARE ALATL, anti-spyware alatima. Ovi alati u svojem osnovnom nacinu rada prepoznaju

KAO 5TO JE nametnike koji se ve¢ nalaze na ra¢unalu i pokusavaju ih ukloniti. Takoder
SPYBOT SEARCH L. . . . . . L
4 DESTROY, IMA- | zahtijevaju redovito aZuriranje da bi mogli prepoznati nove prijetnje.
JU MOGUENOST - . " . s _ . , .

“MUNIZACIIE" Uklanjanje nametnika koji su ve¢ utvrdili polozaje na vasem racunalu nije
RACUMALA. TIM nimalo lak zadatak i €esto jedan anti-spyware alat samostalno ne uspije

POSTUPKOM oy . . . oy s . .

VASE RACUINALD obaviti sav posao. Zbog toga je pozeljno koristiti dva ili vise takvih alata.
POSTA.JE OTPOR-

NIJE HA
HAMETHIKE.

PRIJE SVAKOG
POKRETAM.JA
AMTI-SPY'WARE
PRETRAGE (SCAN)
OBVEZHD AZLIRIRA.J-
TE AMTI-SPYWARE
ALAT,

Anti-spyware alati uglavnom pretrazuju rac¢unalo na

zahtjev?, Sto znaci da samom ugradnjom niste sprijecili

dolazak nametnika. Zbog toga je pozeljno anti-spyware

alate samostalno pokretati s vremena na vrijeme, a

obvezno prije radnji koje ukljuc¢uju trgovinu ili razmjenu
povjerljivih podataka putem Interneta.
Postoje i komercijalna integrirana rjeSenja proizvodaca sigurnosnih
alata (antivirus, anti-spyware, vatrozid) koja vas aktivno brane od svih vrsta
nametnika istovremeno, $to predstavlja bolju, ali i skuplju kompletnu

zastitu.

besplatni alati preporuceni u ovoj brosuri rade na ovaj nacin



GRANICNA KONTROLA

Kolika god bila nasa Zelja za sigurno-
$¢u, racunalo ne mozemo jednostavno

izolirati od vanjskog svijeta. Redoviti prela-

sci granice koja nas dijeli od Interneta postupak su koji moramo dozvoliti, a
kontrolu granice prepustamo sigurnosnom alatu kojeg zovemo vatrozid

(firewall). Naravno, ulazak i izlazak tretiraju se potpuno razlicito.

PROGRAMI ZA
RAZMJEML DATOTEKA
CP2F) POMEKAD TRAZE
PA POZVOLITE POLAZMI

PRISTUP NEKOM PORTLI,

NO U PRAVILL RADE

| BEZ TE POZIVOLE, HE
OTVARAJTE DOLAZME

PORTOVE AKO TO

NIJE HUZNOD,

Pri ulasku u neku zemlju cesto vas doceka pitanje o
razlogu dolaska. Nas vatrozid takoder razlikuje posjetitelje
po ovom kriteriju. Naime, ve¢ina komunikacije na Internetu
zapocinje ostvarivanjem veze na neki komunikacijski port.
Rijec je o broju koji se dogovorno veze uz odredeni tip usluge

(npr. broj 80 oznacava uslugu HTTP i sluzi za web promet).

Meduracunalni dolasci

Tipi¢énom korisniku nije potrebna moguénost da se njegovom
racunalu pristupa izvana, upravo zbog toga $to on usluge uglavnom
koristi, a ne posluzuje. Posluziteljskim programima potrebna je

mogucnost da im se pristupa s Interneta.

Gotovo svi korisnicki programi mogu ispravno raditi bez potrebe da
im se pristupa izvana, §to znaci da u tipiénom slucaju necete morati dodatno

podesavati vatrozid da propusta ulazak na nekim portovima.
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Meduracunalni odlasci

Kontrola odlazaka nesto je drugacija po svojoj prirodi, jer u tom nas
slucaju vise zanima tko odlazi
nego kamo odlazi. Vatrozid® u
ovom slucaju provjerava koji

je program zahtijevao kakav

pristup. Na taj nacin mozemo
ograniciti pristup Internetu na one programe kojima je taj pristup zaista
potreban.

Vatrozidi ne dolaze s unaprijed postavljenim pravilima granicne kontrole,
vec od korisnika ocekuju da ih nauci sto propustiti, a Sto ne. To ucenje odvija
se na nacin da vatrozid zaustavi program koji pokusava komunicirati s

vanjskim svijetom, opise taj pokusaj korisniku i pita ga za dopustenje.

WINDOWS FIREWALL, VATROZID
KOJl POLAZI 8 WINPOWS XP SERVICE PACK 2

OPERATIVNIM SUSTAVOM KONTROLIRA PRISTLFP
POJEPINOM KOMLNIKACIISKOM PORTU, ALI
HNEMA MOGUCNOST POJEDINAENE
KONTROLE PROGRAMA.

‘vatrozid s opisanom moguénoscu zovemo aplikacijski vatrozid (application firewall)

14



ne "nauci

{" SIGURNOSHA PROY JERA

Program firefox.exe pokuiava pristupiti odredistu www.cert.hr

Program: @ firefox.exe
Odrediste: wwwocert hr (161.93.160.69)
Komunikacijski port: 80 (HTTP)

Ako ste sigurni da je owom programu potreban pristup Internetu,
pritiznite "dozwoli”. Ul zuprotnom, pritisnite "zabrani”,

[} U buduce pri ovaoj provieri automatski poduzmi odabranu radnju

Dozvoli l [ Zabrani

;" SIGURNOSNA PROVJERA

Program buddysry.exe zeli omoguditi drugim radunalima na Internetu
spajanie na vafe ratunalo

Program: ) buddysry.exe
Komunikacijski port: 4445 {nepoznat)

&ko ste sigurni da je ovom programu potreban pristup Internetu,
pritiznite "dozvoli®, U suprotnom, pritisnite "zabrani®.

] Ubuduce pri ovaj provjeri automatski poduzmi odabranu radnju

Dozvoli ] l Zabrani l

Vecina pitanja vatrozida pojavljivat ¢e se u pocetku, dok

o

pravila koja ste mu postavili. AZuriranje

LISTENING

HME ODPGOVARAJTE
HA PITAHJA VATRO-
ZIPA BEZ KRITERIJA,
POZVOLITE KOMLUINI-
KACIIL SAMO ONDA
KADA ZNATE DA JE
TREBALA USLIJEMTI,
HISTE LI SIGURHI
5TO TREBATE OD-
GOVORITI, HEMOJTE
PROPUSTITI
TAJ PROMET.

OVAKNO
UPOZORENJE VAT-
ROZIDA ODNOSI SE
NA PROGRAME KOJI
OMOGUEAVAIU PRI-
STUP VASEM RACU-
HALU S INTERMETA.
ODABERITE OPCIJL
ZA BLOKIRAN.E,
OSIM AKO STE
APSOLUTHO SIGLIRNI
DA ZHATE STO TAJ
PROGRAM RADI

programa kojima je potreban pristup Internetu (npr.

web preglednika) uzrokovat ¢e ponovno postavljanje

pitanja, jer vatrozid novu inacicu ne prepoznaje.
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UVIJEK SPREMNI

Sigurnosni alati nase su trupe u borbi
s prijetnjama Interneta. Bez njih bili

bismo laka meta, no ipak nam osnovni cilj

ELIKMITE treba biti da do potrebe za njihovim

N.hTT:!:?U djelovanjem ni ne dode. Svaka dobro Sti¢ena organizacija u stalnom je stanju
START,
ODABERITE pripravnosti. Kontinuirano trazi i ispravlja propuste u svojoj zastiti i drzi

CONTROL PANEL,
A ZATIM SECURITY
CENTER, PROV.ERI-
TE JE LI STAVKA

AUTOMATIC
UPDATES

OZMACENA ZELE-

HOM TOCKOM
| HATPISOM
"on",

svoje snage u pripravnosti, obucene za borbu s aktualnim napadacima.

Potrebe se razlikuju
Osnovu svih programa na racunalu ¢ini operativni sustav, od kojih je na

kuénim racunalima najraSireniji Windows XP. OdrZavamo ga u pripravnosti

%} & Control Panel 4}

\y’ Security Center

f/ uz pomo¢ komponente Automatic Updates, kojoj
pristupamo kroz Control Panel.

Svi sigurnosni alati moraju se redovito azurirati da bi
izvravali svoju ulogu, no njihove pojedinacne potrebe su
razlicite. Antivirusni alat aZurira se automatski, bez potrebe za
nasom intervencijom. Anti-spyware alate tipi¢no azuriramo nepo-
sredno prije upotrebe, a vatrozid nas povremeno obavijesti o

dostupnosti novije inacice koju je potrebno ugraditi.

AZuriranje je opcenito vazno za sve programe ugradene u racunalo.
Zatraze li vas drugi programi i komponente na racunalu dopustenje za

aZuriranje (update), svakako im to dozvolite.
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Gerilsko surfanje

ujednacenost programa koje koristimo. Zamislite samo

koliko bi kradljivcima automobila bilo lakse kada bi svi
automobili imali jednake brave. Kako je nas najcesce koristen prozor u svijet
nas web preglednik, upravo na njegove slabosti prijestupnici ciljaju ne bi li

uz $to manje truda stekli pristup Sto vecem broju racunala.

Internet Explorer, web preglednik ugraden u Windows operativni sustav,

najradireniji je i najizlozeniji izbor. Alternativu mu medu ostalima

predstavljaju Mozilla Firefox (http://www.getfirefox.com) i Opera
ZAM-JENOM
INTERNET EXPLORERA
ALTERMATIVHIM WEB
PREGLEDNIKOM DOBI-
VAMO JOS JEDAN
PROGRAM KOJI JE
POTREBNO AZURIRATI.
SRECOM, OB.JE SPO-
MEHNUTE ALTERHMATIVE
SA SOBOM POMNOSE
AUTOMATSED
AZURIRAM.IE,

(http://www.opera.com)®. Koristenjem alternativnih programa sta-
vljamo se u grupu korisnika za kojima postoji manji interes

kriminalne zajednice.

Alternativni programi postoje i za druge namjene: koristite li
program za pregled elektronicke poste, kao Sto je Outlook Express,

znajte da i za njega postoje alternative. Veé¢ spomenuti Mozilla

Thunderbird program je koji nudi slican nacin rada uz manju izloZenost
tipi¢nim sigurnosnim prijetnjama, a slicne prednosti donosi i Opera Mail,

dostupna uz Opera web preglednik.

ALTERMATIVHI PROGRAMI
PONEKAD NE ZADOVOLJAVAJU NASE
FOTREBE MA JEDMAK MACIH KAO | OHI
NJR-JZASTLJ?LJEF!_IJI. ?AELJI\I'O CDABERITE
OHAJ KOJdIM CETE BITI ZADOVOLJINL [
OSTAHITE PRI SVOM [ZBORL, A HAJZA-
STUPLJENLI ALAT KORISTITE SAMO
KADA JE TO ZAISTA NEOPHODHO.

‘web preglednici navedeni su redoslijedom procijenjene zastupljenosti na trzistu u vrijeme
pisanja ove brosure, od najzastupljenijeg prema najmanje zastupljenom
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DATOTEKE
KOJE CESTO
AZLURIRAMO MO-
RAMO CESTO |
POHRANJIVATI HA
SIGURNO. AKO
STE CITAV TJE-
AN RADILI NA ME-
KOM DOKLUMENTL

ILI OBRABIVALI
FOTOGRAFIIL,
VAZNO VAM JE
DA PRICLIVHA
KOPIJA BUDE
STO NOVIJA,

PRICUVNA DRZAVA

Ono najvrjednije §to imamo u racunalu najcesce nije ni brzi procesor ni
najsuvremeniji opticki pogon. Najvrjedniji su nasi podaci koji
mogu predstavljati nas viSemjesecni rad i ¢iji bi gubitak
bio veca Steta od gubitka ¢itavog racunala. Na sreéu, za
razliku od racunala, podatke mozemo jednostavno
umnazati i tako stvarati pricuvne kopije. Stvaranje

pricuvnih kopija vaznih podataka zovemo backup.

Sto sve cuvamo
Najvece dragocjenosti uglavnom ne zauzimaju velik prostor. Dokumenti
koje svakodnevno unosimo i mijenjamo rijetko dosegnu veli¢inu koja se
tesko pohranjuje na neki prenosivi medij.
Kada govorimo o backupu, podatke prvenstveno razlikujemo po tome
koliko ih Eesto mijenjamo. Cesto mijenjane podatke moramo cesto
evakuirati, dok je stalne podatke, kao Sto su fotografije, dovoljno pohraniti

na sigurno neposredno nakon $to su nastali.

Operativni sustav (Windows) i programi koje na njega ugradujemo
zamjenjivi su ¢uvamo li njihove medije ili datoteke u kojima dolaze. Dogodi
li se da izgubimo samo njih, najveca je zrtva vrijeme potrebno za ponovno
uspostavljanje radne okoline.

Izrazito velike i lako povratne podatke, kao Sto su racunalne igre,

mozZemo jednostavno izostaviti kada razmisljamo o backupu.

DATOTEKE KOJE POHRANITE
| MAKOM TOGA NE MJENJATE DOVOLJNG
JE NA SIGURNO POHRANITI SAMO JEDNOM,
VASE FOTOGRAFIJE S LJETOVANJA HIJE
POTREBNG SVAKI PUT POMOVNO
POHRANJIVATIL,



Strategije

Da bi backup bio $to jednostavniji, vazno
je drzati podatke odvojene po kriteriju pro-
mjenjivosti i veli¢ine, po ranije opisanim

kriterijima. To zna¢i da ne mijeSamo doku-

mente s glazbom ili sistemske datoteke s ™
fotografijama. Cilj nam je postici da u svakom

trenutku pri ruci imamo:

e krizni Stab - kopiju stanja operativnog sustava neposredno nakon
ugradnje i postavljanja

e arhivu - pricuvnu kopiju vazne multimedije i drugog nepromjenjivog
sadrZaja

e posljednje polozaje - nedavnu kopiju stanja svakodnevno azuriranih

dokumenata

KOPLIU TRENUTNOG
STANJA RACUMALA SA SVIM
PODACIMA ZOVEMO IMAGE.
MAJLAKSE JE TAKVU KOPLIU
IZRADITI KORISTENJEM ZA TO
FREDVIDENIH PROGRAM.E., MEKI
OD KOJIH SE ISPORUGLIIU
UZ HOVO RACUINALC,
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NE VJERUJ DANAJCIMA NI KAD DAROVE NOSE

Ni najbolja brava ne moze nas zastititi ako kriminalcima svojom voljom
otvorimo vrata. Upravo zato se mnogi prevaranti oslanjaju na nase povje-

renje kako bi izbjegli zamornu utrku sa sigurnosnim alatima.

Svakodnevno nam u pretinac elektronicke poste stizu brojne poruke
sumnjivog porijekla i sadrzaja. Nismo li zatrazili da nam ih se 3alje, zovemo
ih spam ili nezeljena posta. Medu naizgled bezopasnim reklamama koje
samo oduzimaju nase vrijeme i prostor, nalaze se i brojne prijevare, crvi i
trojanski konji.

s Bicreas leaernet Faplarer I 'E
WARNING! You may have critical errors on your PC.

ot v vl P g gl R ol Py el Fythin b | e mudry
i g apleation i, M_:rt"lhmlt e

T Sonbinus By SCaNg Tive (ominler For Ol eevon, Ik e Ballow,

| T

ﬂwmu—hmmm-w-ﬂm«mm:wd [ JETEE

Neki oglasivaci oponasaju izgled programa i njihovih upozorenja kako bi vas privukli na
njihove stranice. U ovakvom slucaju, kliknite na tipku za zatvaranje prozora (crveni X).
Klik na bilo koji drugi dio prozora poveznica je na stranice autora ove prevare.
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Bodljikava posta

Opasne poruke nisu uvijek ocite. Njih kreiraju majstori
socijalnog inZenjeringa - manipuliranja korisnicima u svrhu
zaobilazenja sigurnosnih mehanizama. Primite li neobi¢no

primamljivu ponudu putem elektronicke poste, potencijalna ste

Zrtva.

Vjerojatno ste ve¢ culi kako privitke (attachment) iz nepoznatih izvora
niposto ne treba otvarati. To upozorenje odnosi se i na poznate izvore, niste
li apsolutno sigurni da taj privitak ocekujete. Prevaranti se gotovo uvijek
lazno predstavljaju. Poznati slu¢ajevi crva dolazili su predstavljajuci se kao

sigurnosne zakrpe od Microsofta.

Odluka je vasa

Napredovanjem sigurnosnih alata kriminalci se sve vise okrecu

POVEZMICE
KOJE VAS NAVODHO
LIKLAMJAJU S LISTE

PRIMATELJA LAZNE SU

| VODPE NA OPASHE WEB

STRAMNICE. HIPOSTO ME
SLIIEPITE POVEZMICE

CLINKOVEY U SPAM PO-
RUKAMA, BEZ OBZIRA

MA OBJASHIENJE

KOJE VAM SE

HUIP!

postavljanju poveznica (link) u svoje poruke. Te poveznice
korisnike vode na jo$ opasnije web stranice prepune svih oblika
nametnika. Iznimno je vazno da poveznice u spam porukama

ne slijedite.

Jacanjem svijesti korisnika o sigurnosnim pitanjima ele-

ktronicke poste, a time i njihovog opreza, kriminalci se okrecu
ekskluzivnim ponudama ne bi i nas ipak dovoljno zaintrigirali. Suvre-
mene prijevare nudit ¢e nam izravno lijekove koji se inace izdaju po
lije¢nickoj preporuci ili neobjavljeni videomaterijal o kojem mediji

nagadaju.
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" JELIVUK POJEO BANKU?

Trgovina i prijenos novca putem Interneta svakodnevna su pojava.
Razumno je ocekivati da gdje ima novca ima i kriminalaca koji ¢e ga pokusati
ukrasti.

Kriminalce zanimaju nase kreditne kartice i pristup uslugama vezanima

uz novac.
Your oredit) debit card mformation must be updated of

‘W recently noliced one of mone sEempty fo lag n i o eay sccounl drom 3 koosgn 1P sddesss and
W e TERSONE 50 bl That yowr BCoUnE was ubed by @ thad party wihoul yom suitongshen Fyou
SECHY BOCFEEN] T SO0 whie Traesing. The unaual kg SHETEEE may have been mhati by

‘I'MII- mv_lﬂ_
P gl | 705 06

TSP stz < o0 '\.bl:'.'- ol

By rerer, wmmnmhwﬁhh:m:ﬂhrﬁmﬁmwm prosachy un wheas
Sy rigriti on Tha Sde. Hosspvir, bbcsuse ier verlicaton on The inbbmd i dilicull, @By cannal and
m-qtml-unmquq Thiasy, wop aew wutabibiphasd an ofr verdicston yyitem
& bl yorg wealaate with whe vow sy deskng sdh

elick an e link b, -h“ﬂ“u-ﬂ'ﬂ“

Pl Hotw - 1 oo chesin 16 ignond dor eguart], Jou lidee uil ns chaets bul 18
Bargerally suigend pour sSeous]

* Plasin do red renpond 13 Thiy a-madl o3 your reply wall il be niceed
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wllay lac.

Helphil lisks

St 5Es « il ol e o e Liarm Mhara: G Aot sland
T L L pe—p—— ARiknap bk i Buttin st wth
Dbt i « d ey s it iy B #uy Toakisr
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-l - and Save Morel
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Autor ove prijevare Zele navesti korisnika da klikne na link iz poruke i tako ode na
krivotvorenu stranicu s formularom za unos povjerljivih podataka
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_ Signin_ =
New to eBiay? of  Alieady an eBay user?
I you wand 1o gign n, youll eBay membars, ign in 10 s&ve time for bidding, seilling, &
ned bo register first.

eBay User ID
Regisiration iz fast snd free. |

Wou e BlES uEs your neglitened el

Register » Passwiord

[

Primjetite li da se formular nalazi na HTTP, umjesto na HTTPS stranici, odmah moZete znati
da vasim povjerljivim podacima ovdje nije mjesto

Ne, ja sam Pero Korisnik

Pri svakom koristenju neke usluge putem Interneta dokazujemo .
VASE PRISTUPHE
PODATEE HITKO PA
HI CRGANIZACIIA KOJA
IH JE IZDALA, HE SMIJE
O VAS TRAZITI PUTEM
ELEKTRONIEKE POSTE
ILI TELEFOMA, HISTE LI
SIGURNI U NESTO &TO
SE OD VAS TRAZI, OBRA-
TITE SE PODREK! DA-
VATELJA USLUGE |
IMFORMIRAJITE SE,

svoj identitet. Uobicajeno to ¢inimo unoSenjem korisnickog imena
i zaporke. Sazna li netko drugi te nase pristupne podatke, moze u

nase ime koristiti uslugu - dogodila nam se krada identiteta.

Pretpostavimo li da neemo svojevoljno odati

svoje pristupne podatke, kako do njih krimi-

HE CINE SAMO ZA-
PORKE POVJERL.JIVE
PODATKE. PODACI O
VASOJ KREDITHOJ

KARTIC, BILO KO

PIN PA £AK | PODA-
cl O VASIM PRIMA-
H-JIMA ILI OSTVARE-
NIM KREMTIMA MISL
JAVNG DOBRO. NA-
STOJTE IH NE IZ-
DAVATI OLAKO,

nalci dolaze? Evo nekih od nacina.

1. Jednostavno vas pitaju. U poruci ele-
ktronicke poste, predstavljajuci se kao
va§ davatelj usluge, zatraze da
potvrdite svoje pristupne podatke zbog

nekog izmisljenog razloga.
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2. Porukom elektronicke poste koja govori o novostima i nudi poveznicu
na sluzbenu stranicu vaSeg davatelja usluge. Zapravo vas vodi na
imitaciju te web stranice koja pohranjuje vase pristupne podatke.

. Spyware na vasem racunalu zapisuje sve zaporke koje upisujete i Salje ih
svom tvorcu.

Otmicom prave adrese vaseg davatelja usluge i postavljanjem imitacije

njegove web stranice.

Prva tri nacina prikupljanja podataka zovemo phishing (eng. fishing -
pecanje). Naziv dolazi od metode masovnog slanja prijevare i ocekivanja
rezultata korisnika koji su se "upecali".

Cetvrti na¢in dogada se rjede, u slu¢ajevima ozbiljnog naruavanja
sigurnosti naseg pruzatelja usluge. Takvi napadi obi¢no traju vrlo kratko,
no "upecaju" vrlo velik broj korisnika. Ovu metodu zovemo pharming

(eng. farming - uzgoj na farmi).

Cuvajte svoje ja
Banke i institucije ¢ija je sigurnost od iznimne vaznosti koriste posebne
uredaje dodijeljene u svrhu dokazivanja identiteta (€itaci kartica, tokeni).

Ti uredaji pri kreiranju pristupnih podataka

EITACE KARTICA | koriste ugradeni tajni broj. Buduci da taj
TOKENE OF MEOWLA-
STENOG KORISTENJA
STITI PIN. NE ZAPI-

SUJTE PIN U BLIZINI

TIH UR_EE'AJA. JER BI
U SLUCAJU GUBITKA
NEKOME MOGLI PO-
KLOHITI KONTROLLU

HAD SVOJOM
USLUIGOM,

broj nikada ne stigne do racunala, kriminal-
ci ga ne mogu ukrasti. Imate li izbora,

birajte usluge koje koriste ovakve uredaje.



Tajni podaci, kao Sto su vasa zaporka, PIN, kontrolni kod kreditne kartice
i slicno, iskjucivo su vasi i nitko ih od vas ne smije zatraziti. Jedina iznimka
je upravo ona usluga za koju su ti podaci namijenjeni. Davatelj usluge nikada
od vas nece traziti vase tajne podatke. Uocite li takvu poruku, sigurno se

radi o prijevari.

Spam poruke primamljivim nas ponudama dovode i na lazne web
trgovine, kojima je jedina svrha prikupiti podatke o nasoj
kreditnoj kartici. Podatke o svojoj kreditnoj kartici upisujte

samo na provjerene stranice renomiranih web trgovina.

Prepoznajte tude ja
Uvijek pristupajte stranicama davatelja usluge ru¢nim
upisivanjem adrese ili koriStenjem pohranjene poveznice (bookmark,
favorite). Ne slijedite poveznice u sumnjivim porukama da bi otkrili $to iza
njih stoji. Poruke s takvim poveznicama namjerno su nejasne ili nepotpune
kako bi vas namamile da ih slijedite.
Koristite usluge iskljucivo onih davatelja ¢ije web stranice zadovoljavaju
osnovne sigurnosne standarde. To su:
1. Adresa stranice na kojoj upisujete povjerljive podatke mora zapocinjati
prefiksom "https", a ne "http".
2. Web preglednik mora potvrditi ispravnost certifikata kojim web stranica
dokazuje svoj identitet. Status certifikata vidljiv je kao slicica

zatvorenog lokota u donjem desnom kutu prozora web preglednika.

3. Uz navedeno neki ¢e web preglednici o ispravnosti certifikata

obavijestiti i promjenom boje adresne trake.
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Upozorenja web preglednika vezana uz certifikat niposto nemojte
ignorirati. Neispravan certifikat moZe znaciti da se nalazite na web stranici

koja je imitacija.

Website Certified by an Unknown Authority [z|

Unable ta verify the identity of www example.com as a trusted site,
Sle s

Possible reasons For this error:
- Your browser does not recognize the Certificate Autharity that issued the site's certificate.
- The site's certificate is incomplete due to a server misconfiguration.

- You are connecked to a site pretending to be www.example.com, possibly to obtain vour
confidential information.

Flease naotify the site's webmaster about this problem.
EBefore accepting this certificate, vou should examine this site's certificate carefully, Are vou

willina ko to accept this certificate for the purpose of identifying the Web site
vy, example.com?

Examine Certificate, ..

() Accept this certificate permanenthy
(%) Accept this certificate temporarily for this session

() Do not accept this certificate and do nok connect to this Web site

[ ook ’ Cancel

Primjer upozorenja kad je potrebno dodatno ispitati certifikat, jer web preglednik nije u
moguénosti automatski utvrditi njegovu vijerodostojnost.

IZGLEDA LI KAO PRIJEVARA I MIRISE NA PRIJEVARU
Cini i vam se nevjerojatnom sre¢om da ste bas vi dobili na lutriji (koju

niste ni uplatili)? Izgleda li vam nevjerojatno da vas prijestolonasljednik

zemlje za koju nikada niste culi Zeli za posrednika u prije-

nosu milijunskog iznosa? Zvuci li vam besmisleno
da ugledna tvrtka zahtijeva od svojih korisnika

Sirenje obavijesti o novom virusu?



Gotovo svaka prijevara (hoax) zapocinje rijeima "zvucat ce nevje-
rojatno, ali". Tko ne bi bio pod iskuSenjem da ¢ak i najnevjerojatnijoj prici
da sansu, ako se iza nje mozda krije milijunska nagrada ili Sansa da spasimo

prijatelje od opasnog virusa?

Greska nastupa kada pomislimo da nemamo $to izgubiti. Ponekad doista
jest tako. Proslijedimo li laznu obavijest na sve kontakte u svom adresaru,
prijatelji ¢e nam to vjerojatno oprostiti. S druge strane, odgovorimo li na
laznu lutriju ili pricu o prijenosu velikog novca, uslijedit ¢e vrlo opasne
daljnje upute.

UGLEDHE
TYRTKE MIKADA HE
ZAPOSLJAVAJIU SVO.JE
KORISHNIKE U SVRHU
SIRENJA OBAVIJESTI,
TAKOBER HE POSTOJI
SUSTAV MAGRADIVAM.IA
SVAKE PROSLIJEBEME
PORLIKE,

Vrlo stvarna opasnost

Pristanete li na igru kriminalaca koji
stoje iza scamova, najopasnijeg oblika prije-
vara, sigurno Cete izgubiti novac. Koristeci
velik iznos kao mamac, trazit e od vas
naizgled sitne "prijenosne naknade" i slicne
izmisljene namete, ne bi li iz vas izvukli $to je moguce vise. Ti

zahtjevi trajat Ce sve do trenutka dok ih ne prestanete ispunjavati.
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Novac moZete gubiti i na medunarodnim pozivima na koje ste upuceni

u prijevarama. Radi se o brojevima s iznimno visokim tarifama, kao

u slucaju dialera.

0Osim novca, na kocku moze dod¢i i vasa osobna sigurnost. Neke
prijevare ukljucivale su pozive za dolazak u stranu zemlju
(Nigerija je Cest primjer), u kojoj su Zrtve nasilno oplja-
ckane ili otete. Iza scamova se kriju okorjeli kriminalci i

njihovu opasnost treba shvatiti ozbiljno.

Protiv svih oblika socijalnog inZenjeringa najbolja je obrana razum i
zdrava doza sumnje. Primimo li poruku u kojoj nas netko pokusava u nesto
uvjeriti ili nagovoriti, najmanje Sto trebamo uciniti je provjeriti njezine
tvrdnje. Niste li sigurni u istinitost neke ponude, provjerite je koriste¢i
neovisan izvor - potrazite na Internetu gdje se sve spominju koriStene
kljucne rijeci. O prijevarama (hoax) se mozete informirati i na stranicama
CARNet CERT-a (http://www.cert.hr/hoax).

HE POSLUJTE SA STRAMAMA
E141 IPENTITET | POZADINU NE MOZETE
PROVUERITI. KOLIKO GOD PRIMAMLIIVE
MJIHOVE POMUDE BILE, OPASNOST
KOJOJ SE MOZETE IZLOZITI
NEUSPOREDIVO JE VECA,




& Cora Prater - Conversation

=, CoraParter

T L L AT
Bt B By El e i

Cara Parter says: =l
Legal Low prices forValium (Diazepem) (Cafeine FREE)
P Shopping Senice Birings Yiou our Mews st Product:
vour personal shopping senace tat legely provides
Oner the Counter (OTC) approved drugs iom Canada and
around the warkd
Drcler Vidiuen (Diazepe) snd i will b
guerantped Delnary within 7 DaivS)

Do mot miss out *Limited Quwariibd
Wigit Hera: [povednicn ns opasnu wab stranicu} e

Osim elektronickom postom, spam i prijevare Sire se i IM porukama.

Subject: AOL and Microsoft Merger....

I am forwarding this because the person who sent it to me is a good friend and
does not send me junk. Microsoft and AOL are now the largest Internet company and
in an effort make sure that Internet explorer remains the most widely used program,
Microsoft and AOL are running an e-mail beta test. When you forward this e-mail to
friends, Microsoft can and will track it (if you are a Microsoft Windows user) for a two
week time period. For every person that you forward this e-mail to, Microsoft will pay
you $245.00, for every person that you sent it to that forwards it on, Microsoft will pay
you $243.00 and for every third person that receives it, you will be paid $241.00.
Within two weeks, Microsoft will contact you for your address and then send you a
check. I thought this was a scam myself, but two weeks after receiving this e-mail and
forwarding it on, Microsoft contacted me for my e-mail and within days, I received a
check for $24800.00. Name of an individual listed here FCG Inc. Wayne PA 610 225

XXXX Xxxxxx@fcg.com

U jednoj od najdugovjecnijih lancanih poruka, autor nas nagovara da poruku prosljedujemo
koriste¢i izmisljenu novéanu naknadu kao mamac.
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USPOSTAVLJANJE PRVE LINIJE

Prije prvog spajanja racunala na Internet nuzno ga je zastititi
vatrozidom. Koristite li Windows XP's ugradenim servisnim dodatkom Service

Pack 2*, ve¢ imate Windows Firewall.

Windows Firewall pruza dovoljnu zastitu da bez straha posjetite web
stranice proizvodaca nekog drugog vatrozida i preuzmete ga (download) na
svoje racunalo. Preporu¢amo vam ZoneAlarm, dostupan na web adresi

http://www.zonealarm.com.

U idealnom slucaju vatrozid ¢ete ugraditi bez spajanja racunala na
Internet. ZoneAlarm vatrozid nalazi se na CD mediju distribuiranom uz ovu
brosuru. Ako nemate ni taj CD ni ugraden Windows Firewall, preuzmite
ZoneAlarm s Interneta koriste¢i neko drugo, ve¢ osigurano racunalo. Nakon

preuzimanja, datoteku dostavite na svoje racunalo koriste¢i neki prenosivi

medjij.

HEMATE L!fL-IG-?APEH
VATROZID MA RACUMALU, NIKAKO
GA NE SPAJAJTE MA INTERNET, GAK
Ml HA HEKOLIKO MINUTA, KORISTITE
LI STALHU VEZLU, rSKL-JUE:['TE UREBA.]
PUTEM KOJEG SE VEZA OSTVARLIE
(ROUTER ILI MOGEM),

Inacicu Windows operativnog sustava moZete ustanoviti na sljedeci nacin: kliknite na Start,
zatim na Run i u novootvoreni prozor upisite "winver"te kliknite na OK.



Ugradnja ZoneAlarm vatrozida
Nakon preuzimanja ZoneAlarma s web stranica proizvodaca, pokrenite

preuzetu datoteku.

1. Slijedite upute carobnjaka za instalaciju.
2. Po zelji ispunite korisnicku anketu ("User survey") ili jednostavno
kliknite na Finish.

ZoneAlarm Setup

Setup iz complete. Do vou want to start
- Zanedlarm now?

3. Potvrdite (kliknite na Yes) da Zelite odmah pokrenuti ZoneAlarm.

I Licanse Wizard

Tty Zonela Pro FREE For | 5 dagn Wil arapeere, prmv. Mlnumwwmmt
Zonedlam Pra gress you ever sionass riemet ssen: [ mc-Q Zenetlam 1o conbinie rotalirg oe
bam P frewad
Features Chok b Mo Inks 1" Select Zonmhlum Pro | % [Select Zonehlam
HEWE Arel-spreears J =
Ll virus [elastion J s
Mentity protection J -
Fop g s blocking J -
'\ Aunenatic firswall configuration o -
A . winirg fi wrall J J
'L“ TP Aubamaie freswal corfigrshar minediabel sels fresval rdes for yoi 50yl ear ged orieie cusekl ane

eazb

4. Odaberite opciju "Select ZoneAlarm" i kliknite na Next.
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5. Kliknite na Finish, opet na Finishi zatim na Done.

ZoneAlarm Installation

! E Restart Your Computer bto Fimsh

The product will not be fully ingtalled until wou restart
wour computer. Before restarting, be sure to save pour
wark and cloge ary open programs.

Click OF torestart your compter,

6. Kliknite na 0K da biste ponovno pokrenuli racunalo.
7. Nakon ponovnog pokretanja racunala, kliknite na "No, thank you" i zatim

na Finish.

ODABIR DIPLOMATA

Programi kao Sto su web preglednik ili klijent elektronicke poste
kontinuirano su izlozeni opasnom sadrzaju s Interneta. Sjetimo se,
koristenjem alternativnih programa za ovu namjenu smanjujemo izlozenost

tim opasnostima.

NajizlozZeniji program koji odgovara ovom opisu je web preglednik.
Vecina spywarea, adwarea i trojanskih konja nalazi svoj put na nase racunalo

upravo kroz njega. Zamijenimo ga nekom od alternativa:



Mozilla Firefox (http://www.getfirefox.com) - drugi web preglednik po
zastupljenosti?, vrlo pristupacan
Opera (http://www.opera.com) - iznimno siguran web preglednik, nesto

manje zastupljen i namijenjen iskusnijim korisnicima

Web preglednike Mozilla Firefox i Opera mozZete pronaci na CD mediju
distribuiranom uz ovu brouru, ili ih preuzeti s navedenih web adresa. Nakon

preuzimanja jednostavno pokrenite preuzetu datoteku i slijedite upute
carobnjaka.

Default Browser

.@ Firefax is not currently set as vour default browser, Would vou like ko make it vour default browser?
: Always perform this check when starting Firefox,

Prvo pokretanje Mozilla Firefoxa rezultirat ¢e pitanjem Zelimo li ga
koristiti kao standardni web preglednik. To znaci da ¢e se Mozilla Firefox

automatski pokretati kada neki drugi program zatrazi prikaz web stranice.

*manje zastupljeni web preglednici poneke web stranice ne prikazuju ispravno; autori web stranica
obicno provjeravaju ispravnost prikaza u jednom ili dva najzastupljenija proizvoda
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Nakon ugradnje Mozilla Firefox web preglednika

Novi web preglednik ugraden u racunalo vas vatrozid jos ne poznaje.

Pokusaj web preglednika Mozilla Firefox za komunikacijom rezultirat ce

upozorenjem:

i

u #  HEW PROGRAM
Flrefox ts wying ve access the musted
TonE.
Ietmrddn: atum

T it pcoga e’ vt aerngd 1o iccwss the local
[

SmanDefense Adviser [ woremto_

\h it b s leveer sbaits?
s o s,
¥ Bromember this seting.

Mozilla Firefox za rad koristi i komunikaciju
unutar racunala

n REPEAT PROGRAM

Flrefosx Is irying te access the[Inemet,]
Ideriification: Mol arvisliable in Zormddam

Api M Firafo doek

Destinglion IF; 207,126,111, 226[HTTP]

Moae Information Available:

T piogram has pravioush ssked fof Inbemet sccass.

Smanlelenss Advisar &N
* Wk o bl levedr slaita?

ol ol e,
¥ Bomember this seting.

Mozilla Firefox pristupa Internetu.

"HTTP" u drugom pitanju vatrozida odnosi se na komunikacijski port,

odnosno naziv usluge koja se putem tog porta ostvaruje. Web preglednik u
svakodnevnom radu koristi HTTP, HTTPS i DNS (bilo koji od ovih naziva

usluge mogu se pojaviti u drugom pitanju vatrozida).

Odgovaraju li pitanja vatrozida ovim prikazima (uocite napomenu o

nazivima usluga u drugom pitanju!), oznacite kvadrati¢ pored opcije

"Remember this setting" i kliknite na Allow. Na taj ¢e nacin ZoneAlarm

vatrozid zapamtiti da Mozilla Firefox smije pristupati Internetu.



Alternativa za elektronicku postu

Koristite Li klijent elektronicke poste kao $to je Outlook Express, takoder

vam preporucamo alternativu - Mozilla Thunderbird.

Klijent elektronicke poSte Mozilla Thunderbird moZete preuzeti s web

adrese http://www.getthunderbird.com. Preuzetu datoteku pokrenite i

slijedite upute carobnjaka za instalaciju?.

i

u / HNEW PRIIJER‘AII

Mozilla Thunderbid ls wylng to access
the musted Tons.

Iebrdn-atzm Mied i el w1 7 wusslilnis
Py st
Dettnation P 127 0.01[Poa 1717

Moee Infaimation Availabda:

T i thoe pcogaiam’s st aerngd 1o ccwss the kecal
[

SmanDetense Advisor [ st

\p ‘it b e et slana?
s g Brows.

W Fememiter the 1eting
T

Mozilla Thunderbird za rad koristi i komuni-
kaciju unutar racunala

n REFEAT PROGRAN

Mozilla Thunderbird ls wylng 1o access
the

[ T Ml jpvsdabilen i iwemi L
ray— thrsberbad

Deitnation P 132 166.0 2POF3 |

Moae |nfomation Availabds:

Thai pécegram has gravoush: sckad for Intsimst Bicsis.

Smanlelenss Adviser ’ ulm;u
\p Wl 1 s lewatr Slaits?

o gt e,
¥ Frmemier the 2nitng

CET ) e )
H—u——

Mozilla Thunderbird pristupa Internetu.

"POP3" se u drugom pitanju odnosi na naziv usluge, kao i u slucaju

Mozilla Firefoxa. Usluge koje Mozilla Thunderbird u uobic¢ajenom radu koristi
su POP3 i SMTP (u nekim slucajevima koriste se portovi 995 i 465).

detaljne upute za podesavanje elektronicke poste zatrazite od svog pruzatelja usluge
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RAZMJIESTANJE TRUPA

Osnova nase obrane protiv nametnika je antivirusni alat. Na trzistu
postoje besplatni® programi ove namjene koji od korisnika zahtijevaju samo
jednogodisnju registraciju. Preporucujemo vam avast!
(http://www.avast.com) ili AVG (http://www.grisoft.com/).

Namjeravate li koristiti P2P, IM ili klijent elektronicke poste, ugradite te
programe u rac¢unalo neposredno prije antivirusnog alata.

(') Antivirus i anti-spyware alati ¢e odmah po zavrsetku ugradnje traziti
pristup Internetu. Pobrinite se da vam je racunalo nakon svakog ponovnog
podizanja sustava spojeno na Internet.

() Pri azuriranju alata javljat ¢e se upozorenja vatrozida, kao i u slucaju
web preglednika. Postupite na ve¢ opisan nacin da bi se azuriranje moglo

nesmetano odvijati.

Ugradnja i podeSavanje avast! antivirusnog alata

1. Na CD-u uz brosuru ili web stranici http://www.avast.com pronadite i
preuzmite avast! Home Edition (English).

2. Naistoj web stranici pronadite poveznicu na formular za registraciju i
ispunite ga?.

3. Nakon preuzimanja datoteke (iz koraka 1.), pokrenite datoteku i slijedite

upute ¢arobnjaka.

Nakon ugradnje

Za ispravan rad antivirusnog alata kljucne su uvijek aZurne antivirusne
definicije i inacica jezgre antivirusnog alata. Da biste koristili funkciju
automatskog azuriranja, potrebno je unijeti registracijski kod dobiven nakon
ispunjavanja web formulara.
za kuénu uporabu; ?za registraciju morate imati na raspolaganju adresu elektronicke poste; ne

znate Li svoju adresu, obratite se podrsci vaseg pruzatelja Internetske usluge i pitajte za adresu
elektronicke poste koja vam je dodijeljena uz pristup Internetu



1. Provjerite elektronicku postu, pronadite poruku naziva "avast!

Registration" i kopirajte (Copy, CTRL+C) dobiveni registracijski kod.

R Pyl i el

Sart i) Ak

vt Loy Vi

Frogres Jattrge...

P Frovicer *

2. U donjem desnom uglu ekrana pronadite plavu ikonu sa slovom a i
kliknite na nju desnom tipkom misa. Iz izbornika izaberite stavku "About

avast!...".

Registration

Enter your license key:
|

Program reqistration. ..

Matice
rternational

‘wharning; thi \fﬁ, L 0K I [ Cancel ]

treaties. Ling
portion of it, -
progecuted to the maximum extent pozzible under the law,

bkbpe v, avast, com

[ Licenze key... ] D 0K ]
Z

3. Kliknite na "License key" i zalijepite (Paste, CTRL+V) registracijski kod.
Kliknite na OK.
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Anti-spyware
0d spywarea, adwarea i dialera Stite nas anti-spyware alati. Buduéi da
se radi o0 nametnicima koje je najteze prepoznati i iskorijeniti, koristimo

kombinaciju dvaju popularnih besplatnih alata.

Spybot - Search & Destroy (http://www.safer-networking.org)
Ad-Aware (http://www.lavasoftusa.com)

1. Na CD-u uz brosuru ili web stranici http://www.safer-networking.org
pronadite i preuzmite Spybot - Search & Destroy.
Pokrenite preuzetu datoteku i slijedite upute carobnjaka za instalaciju.
3. Priprvom pokretanju Spybot Search & Destroy, pojavljuje se ¢arobnjak za

instalaciju. Slijedite sve preporucene korake:

OBA PREPO-

RUEEMA ALATA RADE
HA ZAHTJIEV, OPNOSHO
HE PRUZAJU AKTIVNU
ZASTITU. TO ZHACI DA
OVE ALATE MORATE
SAMI AZURIRATI | PO-
KRETATI KAKO BISTE
SE UVJERILI DA NA RA-
EUNALU HEMATE HAME-
THIKE (VIDI "OBRANA
NA VLASTITOM TERI-
TORILE, STR, 44,

Spybol-SED

compishe backup ol vour segety, This s net
prirwices ubehul Should ippvwins dastioy bame of pout

Vo AN Pow treahe 3
PecaEbay, bl can

gl ot Skt SA0 may e ok 1o estons B o thes
backup.

Step 3ol 7

Ot

"Create registry backup". Nakon zavrsetka procesa, kliknite na Next.
"Search for updates”.

"Download all available updates”.




‘ - Lmﬁm::umiumaﬂw
Dhsch lox protlesa p— sl detnoiad by Sovtol

s L i b f o et s proiblema st hurvs
[ ccuad dng g recand sl of feoblerss, and i
- et by e charges

Thia s vesyimpertant: #in o 13 Lpate
| ) Somchio Upduss ]m:mm--ﬂ

4. Kliknite na slicicu Immunize. Kliknite na OK.

The pragee akirert yins 4 b fearvmiree reeanest s3ar v e the
Lo, el g2 -_a
i R

v
Hue by e
o 0 b ekt sy block el 10653 sddiional prosschiorn posiible Plamie
o

ety rarrars; bord drboasd b o s Inferrt Empormy
e Beimerter Holos 13 bk bad dimeiinhs 1 rotialed.

[l Erath ieviking o K bhanas sl sl

5. Kliknite na Immunize u desnom dijelu prozora.

6. Zatvorite Spybot - Search & Destroy.
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1. Na CD-u uz brosuru ili web stranici http://www.lavasoftusa.com prona-
dite i preuzmite Ad-Aware SE Personal.

2. Pokrenite preuzetu datoteku i slijedite upute carobnjaka za instalaciju.

o1 Bd-Rwarn SF Persansl

s o] Ahiomart SE Prshtrial s By sl roaeed

Pressa e Firssh Bxulion o et thin imatallaion:

7 P o ull it i row

= s

I Do thes sl e e

ARSI S

= |

3. Na posljednjem koraku carobnjaka ostavite ukljucenu samo opciju
"Update definition file now" i kliknite na Finish. Pricekajte da azuriranje

zavrsi.
ODRZAVANJE PRIPRAVNOSTI

Neprijatelj nikada ne spava. Iz sata u sat kriminalci smisljaju nove nacine
na koje mogu zaobici sigurnosnu zastitu naseg racunala ili iskoristiti neku
novootkrivenu ranjivost. No nismo ni mi bespomo¢ni. Odrzavamo li sve nase
linije obrane azurnima i pripravnima, nasa izloZenost opasnosti bit ce

minimalna.



Kontrolna soba

U svakodnevnom radu s racunalom nisu nam potrebne moguénosti
mijenjanja njegovih postavki, kao ni dodavanja i uklanjanja programa i
slicno. Oduzmemo li sebi te moguénosti u slucajevima kada nam ne trebaju,
oduzeli smo ih i nametnicima koji se za vrijeme naseg rada probijaju na

racunalo.

. -
I L
s start =$ @ Cantrol Panel =9 y User Accounts
.

1. Kliknite na Start, zatim na Control Panel pa na User Accounts.

2. Kliknite na "Create a new account”.

3. Unesite ime pod kojim cete svakodnevno raditi. Kliknite na Next.

Pick an account type

(v Computer gdministrator

Witk It acocurt, you can:
® Changs of remave yYour passmond
# Changs your pecturs, thsme, and other detkiop settings
® Viswr el yous crostied
® View Fibesi i b Shaned Duscumends Fokder

Lisdrd vaith: It SCoounts cannot Mleiys irctal progristed, Depending on the program, & e
gt rutope] aelirirtile dbor privileges bo sl i,

mmmmmmmﬂummmmmmm
o, WIH“ °F cheai e " Sttt Ly

() () (o)

4. Oznacite opciju "Limited"i kliknite na Create account.
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Ime koje ste upravo unijeli pojavit ¢e se na poc¢etnom zaslonu prilikom
podizanja operativnog sustava. Pocnite se koristiti tim imenom tek u
svakodnevnom radu, kada je vase racunalo potpuno podeSeno i sve

sigurnosne aplikacije ugradene.

Windows Security Center
Windows XP Service Pack 2ima ugraden mehanizam pracenja sigurnosnih
alata i njihove azurnosti, kao i azurnosti samog Windows operativnog

sustava. Provjerimo uz njegovu pomo¢ je li naSe racunalo ispravno

osigurano.
-=€} G? Control Panel =£> \y Security Center
&3 Firewall @ON v
b Automatic Updates @ ON |«
U Virus Protection @ ON | ¢

Odgovara li stanje prikazano u Windows Security Centeru ovome na slici,

nase racunalo je ispravno azurirano i zasti¢eno.

Windows Security Center prati za nas samo pet jednostavnih, ali vrlo

vaznih informacija:

1. Vatrozid je ukljucen

2. Automatsko azuriranje je ukljuceno i ispravno podeseno
3. Na racunalo je ugraden antivirusni alat

4. Antivirusni alat je ukljucen

5. Antivirusni alat koristi azurne virusne definicije



Windows Security Center ne prati stanje anti-spyware alata ni

alternativnih aplikacija.

AZuriranje preporucenih programa
Medu preporucenim programima i alatima, jedino ZoneAlarm nema
mogucnost samoazuriranja. ZoneAlarm povremeno provjerava postoji li

novija inacica te upucuje korisnika da je preuzme sa stranica proizvodaca.

Vatrozid nakon aZuriranja vise ne prepoznaje web preglednik Mozilla
Firefox, Sto znaci da ce se vatrozid ponasati kao kod prve ugradnje,
postavljajuéi ponovno ista pitanja. Mozilla Thunderbird, ako ste ga ugradili,

ponasa se na jednak nacin.

Avast! antivirus pri aZuriranju svoje jezgre takoder se izmjeni i vatrozid

ga vise ne prepoznaje. Potrebno je ponovno odgovoriti na pitanja vatrozida.

Spybot - Search & Destroy i Ad-Aware azuriraju se i pokrecu na zahtjev

korisnika. Azuriranje je kod oba alata dostupno ve¢ u osnovnom prozoru.

Spybot - Search & Destroy 1.4
e B baitor b tlard 2 rwers] por vster b
(@ omerm | EETSE

Wam thin w-e-r,w-m
e duin & et el d n-eut- nd:w
ik by et s changen

i Ty e i g B el e
chird ol kel ores @ wesk
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CIVILI NA SIGURNOM

Postavljanje racunala postupak je koji ¢esto oduzima mnogo vremena.
Kako bi u slucaju gubitku podataka Sto prije ponovno bili spremni za rad,
pozeljno je izraditi sigurnosnu kopiju operativnog sustava.

Kako bi sigurnosna kopija zauzimala $to manje diskovnog prostora, prije
izrade s diska ¢emo ukloniti podatke koji za sam operativni sustav nisu vazni.
Ukoliko ste racunalo tek nabavili i postavljate ga upravo sada, dok Citate
ovaj tekst, naredna 2 koraka moZzete preskociti i odmah nastaviti s “izradom

sigurnosne kopije operativnog sustava”.

1. Gdje se sve nalaze podaci koji su vam vazni? Pronadite i zapiSite sva
mjesta.

2a. Imate li na racunalu viSe od jednog ¢vrstog diska ili logicke jedinice,
prebacite vazne podatke na to mjesto (uklanjajuci ih s izvorne lokacije).

2b. Nemate li takvu moguénost, prebacite vazne podatke na CD, DVD ili

prenosivi ¢vrsti disk (uklanjajuci ih s izvorne lokacije).

Izrada sigurnosne kopije operativnog sustava
Ako je uz vase racunalo isporucen program za izradu sigurnosne kopije

Citavog diska, upotrijebite ga. U suprotnom, upotrijebite NTBackup.

4 slart =iy e %

Tovest e rudemet of i prongram, Feldier, document, or
Anbwrrat eeacarre, end ‘Windoss. sl oo i for you.

Gper: | TEEENTY -

o [ cwed | [ e

1. Kliknite na Start, zatim na Run, upisite NTBackup te kliknite na OK.



2.
3.
4.

7.
8.

Pokrenuli ste carobnjak za backup. Kliknite na Next.
Odaberite "Back up files and settings". Kliknite na Next.

Odaberite "All information on this computer". Kliknite na Next.

Backup or Restors Wirard

Bachup Typs, Deatinabion, snd Hams e
“four sy ared beftings are shoeed i the desinaion you specily. FE"_‘

Cheges 4 pHoe 1 vren s Bachug
o
&y

Wi el s ol & e cinh, A0 sho sysbintn tenny
L

tﬂuﬁlﬁﬂ:- Carnal

Kliknite na Browse i odaberite lokaciju na koju Cete privremeno pohraniti
sigurnosnu kopiju.

U prozor na oznaceno mjesto upisite ime sigurnosne kopije (npr. ime
racunala i danasnji datum). Kliknite na Next.

Kliknite na Finish (proces koji slijedi iznimno je dugotrajan)
Pripremite praznu disketu i slijedite upute.

Privremenu datoteku pohranite na siguran prenosivi medij i uklonite s

racunala.

Arhivske kopije multimedije

Fotografije, audio i videozapise te nepromjenjive dokumente (.pdf) osim

na racunalo uvijek pohranjujte i na prenosive medije. Na taj nacin bez brige

mozZete brisati krupne sadrzZaje s racunala kada vam ponestane prostora.
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Multimedija je krupan i nepromjenjiv sadrzaj, zbog ¢ega se ne bi trebala
mijeSati s dokumentima koje svakodnevno uredujemo. Jedan od nacina je da
za multimedijalne i slicne sadrzaje koristimo mapu Shared Documents. Ova
mapa dostupna nam je i koriStenjem ogranicenog pristupa racunalu (vidi

"Kontrolna soba", str. 41).

Iz dana u dan

Za dokumente koje mijenjamo svakodnevno, ¢ak i jedan dan gubitka
moZe znaciti veliku Stetu. Srecom, koli¢ina prostora koju obi¢no zauzimaju
takvi podaci vrlo je mala i nije je teSko pohraniti. Drzimo li sve dokumente
ovog tipa unutar nasih korisnickih mapa, kao Sto su My Documentsi Desktop,
dovoljno je uz pomo¢ NTBackup programa redovito pohranjivati korisnicki

profil.

Strategija izrade sigurnosnih kopija promjenjivih podataka ukljucuje
povremenu izradu kompletnih kopija (Normal backup) i €esto pohranjivanje
razlika nastalih od posljednje kompletne kopije (Differential backup).

Izradimo prvo kompletnu kopiju.

Kliknite na Start, zatim na Run, upiSite NTBackup te kliknite na OK.
Pokrenuli ste ¢arobnjak za backup. Kliknite na Next.
Odaberite "Back up files and settings". Kliknite na Next.

Odaberite "My documents and settings". Kliknite na Next.

AN A

Kliknite na Browse i odaberite lokaciju na koju ¢ete privremeno pohraniti
sigurnosnu kopiju.

6. U prozor na oznaceno mjesto upisite ime sigurnosne kopije (npr. "profil"
i danasnji datum). Kliknite na Next.

7. Kliknite na Finishi pricekajte nekoliko minuta.



8. Privremenu datoteku pohranite na siguran prenosivi medij i uklonite s

racunala.

Nakon $to ste ucinili vazne izmjene na svojim dokumentima i zZelite

napraviti sigurnosnu kopiju, potrebno je pohraniti samo mijenjane datoteke.

1. Kliknite na Start, zatim na Run, upisite NTBackup te kliknite na OK.

2. Pokrenuli ste ¢arobnjak za backup. Kliknite na Next.

3. Odaberite "Back up files and settings". Kliknite na Next.
Odaberite "My documents and settings". Kliknite na Next.
Kliknite na Browse i odaberite lokaciju na koju Cete privremeno pohraniti
sigurnosnu kopiju.

6. U prozor na oznaceno mjesto upiSite ime sigurnosne kopije (npr.

"profil_diff"i danasnji datum). Kliknite na Next.

Backup or F e Wizard E|

Completing the Backup or
Restore Wizard

“fiou hurve cinabed e lollowing backup sefings

Mt G Semngr\Milsden\Deskiop\Backup2 bkf
Deenplon:. el coasbed S6.2008 ol 1:25

Confertc My documents and sefings

Locatine  Fie

Tio clinae his wizand aned stait the Backup, cick Finisk,

T spuencaly el bachog optons,
e

(ot J et ] [Ccomel ]

7. Kliknite na Advanced
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Backup or Restore Wizard

Type of Dackup
Yo car1 chooses Lhe bepe of backup Tt [k poul meed @

Sebec [he brpe of backup:
Mamal L

Foemal

Ireremental

[cBok ][ Hear | [ Caes |

8. Iz padajuceq izbornika izaberite Differential. Kliknite na Next.
9. Kliknite na Nextjos 3 puta. Kliknite na Finish i pricekajte.
10. Privremenu datoteku pohranite na siguran prenosivi medij i uklonite s

racunala.

Diferencijalne sigurnosne kopije nastaju vrlo brzo i njihova veli¢ina
obi¢no ne predstavlja problem. Izradujte ih i pohranjujte svaki put kada su

vam netom ucinjene izmjene dragocjene.

S vremenom Ce se razlika izmedu prethodne kompletne sigurnosne
kopije i aktualnog stanja povecati (Sto znaci da e diferencijalne kopije
postati veée). Kada se to dogodji, napravite novu kompletnu sigurnosnu

kopiju.



POJMOVNIK
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adware - (eng. ad - oglas) program namjenjen prikazivanju rekla-
mnog sadrzaja, uglavnom bez pristanka korisnika

alternativni programi - programi koji zamjenjuju unaprijed
ugradene ili najrasprostranjenije programe

anti-spyware alat - program specijaliziran za uklanjanje
spywarea, adwarea i dialera

antivirusni alat - program namjenjen uklanjanju i sprjec¢avanju
rada malicioznog koda

automatic update - (eng. automatic update - automatsko azuri-
ranje) postupak preuzimanja s Interneta i ugradnje novijih
inacica programa i komponenti bez korisnicke intervencije

backup - (eng. backup - pricuva ili zamjena) pricuvna kopija
vaznih podataka; takoder postupak stvaranja pricuvnih kopija

bezicna lokalna mreza - (eng. WLAN, Wireless Local Area
Network) mreza racunala povezanih radio-signalom na malim
udaljenostima

bezicna veza - (eng. wireless connection) veza izmedu racunala
ostvarena pomocu radio-signala na proizvoljnoj udaljenosti



crv - (eng. worm) maliciozni racunalni kod koji se Siri kopiranjem
svojeg cjelokupnog sadrzaja kroz neki medij komunikacije, npr.
elektronicku postu; tipican su primjer crvi u obliku privitaka
porukama elektronicke poste

dialer - (eng. dial - birati [telefonski broj]) program namjenjen
povezivanju rac¢unala putem dial-up veze; u praksi se uglavnom
radi o prekidanju veze s vasim ISP-om i uspostavljanju skupe
medunarodne veze

dial-up - medusobno povezivanje racunala telefonskim pozivom

DSL - brza veza izmedu racunala ostvarena putem telefonske
linije; protok podataka odvija se neovisno o telefonskim pozivima

IM - (eng. instant messaging) trenutna razmjena tekstualnih
poruka izmedu korisnika putem interneta.

IP adresa - jedinstvena brojé¢ana adresa na nekoj mrezi, kao $to
je Internet (npr. adresa CERT-ovog web posluzitelja je
161.53.160.69)

ISP - (eng. Internet Service Provider - pruzatelj Internet usluge)
organizacija koja omogucéava spajanje racunala na Internet
(poznata jos i kao Internet operater)
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kablovski Internet - usluga spajanja na Internet putem infra-
strukture primarno namjenjene distribuciji TV signala (mreze

kablovske televizije)

komunikacijski port - (lat. portus - vrata) brojéana oznaka koja
dogovorno odreduje vrstu mrezne usluge (npr. port 80 koristi se

za web stranice)

krada identiteta - (eng. identity theft) prikupljanje kombinacije
necijih osobnih informacija dovoljne za predstavljanje u ime te

osobe (npr. korisnicko ime i zaporka)

malware - skupni naziv za sve oblike malicioznog koda

P2P - (peer-to-peer) izravna razmjena datoteka izmedu korisnika

putem interneta.

pharming - postupak masovne krade identiteta presretanjem

komunikacije izmedu korisnika i legalnog posluzitelja

phishing - postupak masovne krade identiteta (vidi krada
identiteta) socijalnim inZenjeringom (vidi socijalni inZenjering)

prijevara - (eng. hoax) poruka koja zastrasivanjem ili manipu-
liranjem pokusSava pridobiti korisnika da je proSiri; opasniji oblici
nagovaraju korisnike na opasne ili ¢ak ilegalne radnje (vidi scam,

phishing)



privitak - (eng. attachment) datoteka - dodatak poruci elektro-
nicke poste, obicno netekstualnog sadrzaja

scam - prijevara smisljena u cilju ostvarivanja materijalne dobiti
ilegalnim aktivnostima

socijalni inZenjering - (eng. social engineering) manipulacija
korisnika laznim tvrdnjama i zastraSivanjem kako bi ih se
pridobilo da zaobidu sigurnosnu zastitu ili otkriju povjerljive
podatke

spam - nezeljene, obicno reklamne poruke koje se distribuiraju
nerazmjerno velikom broju korisnika

spyware - (eng. spy - Spijunirati) program namjenjen pracenju i
biljezenju korisnikovih aktivnosti te povjerljivih podataka kao sto
su zaporke

trojanski konj - (eng. trojan horse) maliciozni racunalni kod koji
laznim predstavljanjem pokusSava pridobiti korisnika da mu
omoguci izvrSavanje (npr. lazne racunalne igre slane u obliku
privitka poruci elektronicke poste)

vatrozid - (eng. firewall) program koji kontrolira ulaz i izlaz
podataka putem mreze
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virus - maliciozni racunalni kod koji se Siri dodavanjem svojeg
koda drugim aplikacijama; pokretanjem “zarazene” aplikacije
aktivira se i kod virusa

web defacement - (eng. web defacement - obezlicenje web
stranice) vandaliziranje sadrzaja web stranice izmjenom i/ili
dodavanjem provokativnih poruka; neovlasten pristup dogada se
uslijed kompromitiranja sigurnosne zastite posluzitelja na kojem
se web sadrzaj nalazi






56

Izdavac:

Hrvatska akademska i istrazivacka mreza CARNet
Josipa Marohniéa 5, Zagreb

tel: 01 6661 616, fax: 01 6661 615
http://www.carnet.hr



